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Manual utilizare

Seria AP pentru tavan

Modele: W63AP, Pro-6-Mini, Pro-6-LR, Pro-6-Lite, Pro-7-LR, Pro-7-Lite

Functiile disponibile ale AP pot varia Tn functie de model si de versiunea software. Toate imaginile, pasii si
descrierile din acest ghid au rol orientativ si este posibil sa nu reflecte in totalitate experienta reala de

utilizare a AP.
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Prefata

Acest ghid descrie cum se configureaza fiecare functie, din interfata locala web de gestionare, a
urmatoarelor puncte de acces IP-COM pe tavan.

- WB63AP

- Pro-6-Mini
- Pro-6-LR

- Pro-6-Lite
- Pro-7-LR

- Pro-7-Lite

m Note

Functiile disponibile ale AP pot varia in functie de model si de versiunea software. Toate imaginile, pasii si
descrierile din acest ghid au rol orientativ si este posibil sa nu reflecte in totalitate experienta reala de
utilizare a AP.

n acest ghid, daca nu se specifica altfel, toate capturile de ecran sunt preluate de la o AP model
Pro-7-LR V1.0.
Conventii

Figurile si capturile de ecran ale produselor din acest ghid sunt doar cu titlu de referinta.
Acestea pot fi diferite de produsele reale pe care le-ati achizitionat, dar nu afecteaza utilizarea
normala.

Daca functia sau parametrul este afisat cu gri in interfata web a produsului, modelul produsului
nu este acceptat sau nu poate fi modificat.

Elementele tipografice care pot fi gasite in acest document sunt definite dupa cum urmeaza.

Articol Prezentare Exemplu

Meniuri in cascada > Redare > Fisier

Parametru si valoare Aldin La Nume utilizator introduceti Albert.
Variabila Cursiv Format adresa MAC: XX:XX:XX:XX:XX:XX
Controlul interfetei utilizator  Aldin Pe pagina Politica, faceti clic pe butonul OK.
Mesaj ,Ghilimele” Apare mesajul ,,Succes”.

Simbolurile care pot fi gasite in acest document sunt definite dupa cum urmeaza.



Simbol Descriere

Nota: Este folosit pentru a evidentia informatii importante sau de interes
| /l Note special. Ignorarea acestui tip de nota poate duce la configuratii ineficiente,
pierderi de date sau deteriorarea dispozitivului

_\(1)'_ ) Sfat: Este folosit pentru a evidentia o procedura care va economisi timp sau
L/"Tip resurse.

Pentru mai multe informatii

Pentru a obtine mai multe documente sau informatii despre dispozitiv, vizitati pagina
https://www.ip-com.com.cn/ro si cautati modelul dorit si accesati sectiunea Descarcari de pe
pagina de prezentare a produsului.

Suport tehnic

Contactati-ne daca aveti nevoie de mai mult ajutor. Vom fi bucurosi sa va ajutam cat mai curand
posibil.

Adresa de e-mail: support.ro@ip-com.com.cn

Paginad web: https://www.ip-com.com.cn/ro

Istoricul reviziilor

IP-COM cauta in permanenta modalitati de a-si imbunatati produsele si documentatia. Tabelul
urmator indica orice modificari care ar fi putut fi facute de la lansarea ghidului de utilizare.

Versiune Data Descriere

V1.0 2026.04.20 Prima publicare.
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1 Notiuni introductive
despre AP

Functiile AP pot varia in functie de model si de versiunea software instalata. Imaginile, pasii si
descrierile prezentate in acest ghid au rol orientativ si pot diferi de interfata sau comportamentul
real al AP utilizate. In acest manual, denumirile meniurilor si ale optiunilor din interfata web sunt
prezentate in limba engleza, asa cum apar in interfata camerei, iar echivalentul in limba romana
este indicat intre paranteze pentru claritate.

Daca utilizati punctul de acces pentru prima data sau I-ati restaurat la setarile din fabrica si
punctul de acces nu este gestionat de niciun dispozitiv de retea sau platforma cloud, consultati
urmatoarele instructiuni pentru a utiliza expertul de configurare rapida web al punctului de
acces pentru a accesa rapid internetul prin Wi-Fi.

Pentru mai multe optiuni de configurare prin intermediul interfetei web a punctului de acces,
consultati alte capitole ale acestui ghid.

1.1 Efectueaza rapid infiintat vrajitor

1. Conectati-va la pagina de configurare rapida a punctului de acces.

1)  Conectati un dispozitiv compatibil Wi-Fi (cum ar fi un telefon inteligent si un laptop) la
reteaua Wi-Fi a punctului de acces.

_\@/_ Tlp

- Asigurati-va ca este conectat la internetul unde este instalat punctul de acces.

- Daca punctul de acces nu este gestionat de niciun dispozitiv de retea sau platforma cloud, reteaua Wi-Fi
a punctului de acces are doar numele Wi-Fi implicite IP-COM_XXXXXX si IP-COM_XXXXXX_5G (XXXXXX
este ultimele sase cifre ale adresei MAC de pe eticheta de jos a AP-ul).

- Daca pe pagina apar solicitari de tip Retea nesecurizata, ignorati-le.

2)  Dupa o conexiune reusita, dispozitivul compatibil Wi-Fi va deschide automat un browser
si va fi redirectionat catre pagina de Quick Setup (configurare rapida). Daca nu
redirectioneaza automat, porniti manual un browser si introduceti http://ipcwifi.com in
bara de adrese pentru a va conecta. (Exemplu: laptop)
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2. Setati modul de functionare al punctului de acces.
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Daca pagina de configurare rapida nu apare, incercati urmatoarele solutii:

- Asigurati-va ca punctul de acces functioneaza corect si ca dispozitivul cu Wi-Fi este conectat la reteaua
Wi-Fi corecta.

- Cand va conectati folosind telefon inteligent, asigurati-va ca reteaua celulara (datele mobile) a
dispozitivului este dezactivata.

—  Tncercati s& utilizati adresa IP pentru a va conecta la interfata web a punctului de acces.

*  Conectare cu 0 noud adresa IP: Daca punctul de acces obtine o adresa IP de la serverul DHCP, puteti
verifica mai intdi noua adresa IP de la serverul DHCP si apoi o puteti utiliza pentru a va conecta.
Daca nu, utilizati 192.168.0.254 pentru a va conecta la interfata web a punctului de acces.

*  Conectare cu 10.16.16.169: Setati adresa IP (10.16.16.X, X variaza de la 1 la 254 si este neutilizat) a
dispozitivelor compatibile Wi-Fi la adresa IP din acelasi segment de retea ca si punctul de acces.

- Cand va conectati folosind adresa IP, daca exista cel putin doua puncte de acces in retea, se recomanda
conectarea fiecarui punct de acces la retea unul cate unul si modificarea adresei IP pentru a va asigura cd
fiecare punct de acces are o adresa IP unica.

- Stergeti memoria cache a browserului sau folositi un alt browser si incercati sa va conectati din nou.

- Reseteazd AP-ul si incearca din nou.

1.2 Setati modul de functionare al punctului de
acces

Dupa ce va conectati la pagina de configurare rapida a punctului de acces, puteti seta modul de
lucru si parametrii wireless.
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Dupa conectarea la interfata web a punctului de acces:

- Puteti naviga la Quick Setup (configurare rapidad) pentru a modifica modul de functionare al punctului de
acces.

- Daca nu puteti detecta reteaua Wi-Fi a dispozitivului din amonte atunci cand modul de functionare al
punctului de acces este setat pe modul bridge, navigati la Wireless (Fara fir) > RF Settings (Setari RF),
asigurati-va ca este activata optiunea Wireless Network (Retea wireless) pentru banda de frecventa
corespunzatoare si incercati din nou.



1.2.1 Configurati modul AP

n acest mod, punctul de acces se conecteazi la internet folosind cabluri Ethernet si transforma
semnalele cu fir in semnale wireless pentru acoperire wireless. Consultati topologia urmatoare.

Port WAN
Ruter e

Port LAN

Switch PoE %
AP @

Mod AP

3
=

Telefon inteligent D m—— | aptop

Procedura pentru configurarea modului AP

’\@" Tip

Asigurati-va cd routerul din amonte a fost conectat la internet inainte de configurare.

1. Setati modul de functionare al punctului de acces la Access Point Mode (Mod punct de acces)
si faceti clic pe Next (Urmatorul).

Quick Setup

Choose Mode

Please select a working mode based on your usage scenario.

@ Access Point Mode

Bridge Mode

Next



Activati sau dezactivati Dual-band same SSID (acelasi SSID pe banda duala) functie dupa cum
este necesar. Urmatoarea figura prezinta un exemplu de activare a Dual-band same SSID
(acelasi SSID pe banda duala).

- Permite Dual-band same SSID (acelasi SSID pe banda duala): Numele si parola Wi-Fi
pentru retelele de 2,4 GHz si 5 GHz ale retelei Wi-Fi principale sunt aceleasi si este afisat
un singur nume. Cand va conectati la reteaua Wi-Fi principala a punctului de acces, veti
comuta automat la cea mai buna calitate Wi-Fi dintre ele.

- Dezactivati Dual-band same SSID (acelasi SSID pe banda duala): Retelele de 2,4 GHz si 5
GHz pentru Wi-Fi-ul principal sunt afisate separat. Puteti accesa internetul prin oricare
dintre retelele Wi-Fi.

Pentru reteaua Wi-Fi principala a punctului de acces, personalizati WiFi Name (numele WiFi),
WiFi Security Mode (Mod de securitate WiFi) si parametri specifici, dupa cum este necesar.

Setati parola de conectare pentru punctul de acces.

|:_| Note

- Setati numele si parola Wi-Fi pentru accesul Wi-Fi si parola de conectare pentru interfata web.

- Pentru configurarea initiala sau dupa o resetare, setati noi parole de conectare si Wi-Fi pentru
confidentialitate si securitate (cu cat parola este mai lunga, cu atat protectia este mai puternica). Limita
de caractere si regulile de scriere pentru parole sunt supuse solicitarilor de pe interfata cu utilizatorul a
software-ului.

Faceti clic pe Finish (Finalizare).
Quick Setup

®
N\,

Configure Networks

Dual-band same SSID ()
WiFi Name IP-COM_F103AC
WiFi Security Mode Mixed WPAMPAZ-PSK v
WiFi Password gt

Set login password

Login Password -
Confirm Password -
Back Finish

---Sfarsit



Dupa finalizarea configurarii, puteti utiliza dispozitive compatibile Wi-Fi (cum ar fi telefon
inteligent-urile) pentru a va reconecta la punctul de acces Wi-Fi pe care I-ati configurat pentru
accesarea internetului.

’\@" Tip

Conectati-va la interfata web a punctului de acces si navigati la Wireless (Fara fir) > SSID pentru a accesa
pagina; puteti vizualiza numele Wi-Fi (SSID) si parola Wi-Fi (cheia) ale punctului de acces.

Quick Setup

© © ©

Complete

Created successfully

The current WiFi connection is cut off. Please connect to the new WiFi network
WiFi Name: IP-COM_F103AC
WiFi Password:

Login Password:

1.2.2 Configurati modul bridge

n acest mod, punctul de acces este conectat wireless la un dispozitiv din amonte (cum ar fi un
router wireless sau un punct de acces) pentru a extinde acoperirea retelei Wi-Fi a dispozitivului
din amonte. Consultati figura urmatoare.



Port WAN
e G

Port LAN

AP in amonte
Mod AP

Switch PoE %

AP @ .)))
Mod bridge

S
=

S
L 4
D Q_Laptop G _g_ Laptop

Telefon inteligent Telefon inteligent

Procedura pentru configurarea modului bridge
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Asigurati-va ca dispozitivul din amonte a fost conectat la internet Thainte de configurare.

Setati modul de functionare al punctului de acces la Bridge Mode (Mod bridge) si faceti clic pe
Next (Urmatorul).

Quick Setup

Choose Mode

Please select a working mode based on your usage scenario.

Access Point Mode

@ Bridge Mode

Next

Selectati reteaua Wi-Fi a dispozitivului din amonte pentru a extinde reteaua. Daca are o parol3,
introduceti parola acesteia sub Security (Securitate). Apoi faceti clic pe Next (Urmatorul).
Urmatoarea figura este doar cu titlu de referinta.



-\@/- Tlp

Daca trebuie sa extindeti banda Wi-Fi de 2,4 GHz sau daca reteaua Wi-Fi a dispozitivului din amonte accepta
doar banda de frecventa de 2,4 GHz, faceti clic pe Skip 5 GHz (Omitere 5 GHz) in partea de jos a paginii

pentru a extinde banda Wi-Fi de 2,4 GHz.

Quick Setup

© @

Choose Mode Configure Networks

Please choose the 5 GHz WiFi network you want to extend

#IManually Enter the 331D
Choose WiFi Name (SS1D) Band Security

o IP-COM_D4C810 5G None
5G
5G
5G

5G

Skip 5 GHz

Re-scan

Signal
Strength

1'.‘“

1'.‘“

1'.‘“

1'.1“

1'.1“

Confirmati numele si parola retelei Wi-Fi extinse si modificati-le dupa cum este necesar.

Setati parola de conectare pentru punctul de acces.

Faceti clic pe Finish (Finalizare).



Quick Setup

@ &

Choose Mode Configure Metworks Complete

Upstream Wi-Fi Name |P-COM_D4C810 5 GHz
2.4 GHz Extended Network Name IP-COM_D4C810_EXT
2.4 GHz Extended Network Password et
5 GHz Extended Metwork Name IP-COM_D4C810_5GEXT
5 GHz Extended Network Passweord Pt
Set login password
Login Password et

Confirm Password et

---Sfarsit

Dupa finalizarea configurarii, puteti utiliza dispozitive compatibile Wi-Fi (cum ar fi telefon
inteligent-urile) pentru a va reconecta la reteaua Wi-Fi extinsa pe care ati configurat-o pentru a
accesa internetul.

'\@" Tip

Conectati-va la interfata web a punctului de acces si navigati la Wireless (Fara fir) > SSID pentru a accesa
pagina; puteti vizualiza numele Wi-Fi (SSID) si parola Wi-Fi (cheia) ale punctului de acces.

Quick Setup
Choose Mode Configure Networks Complete

Extended successfully

2.4 GHz WiFi Name: |P-COM_D4C810_EXT
2.4 GHz WiFi Password:
5 GHz WiFi Name: IP-COM_DAC810_5GEXT
5 GHz WiFi Password:

Login Password:



2 Autentificare si
deconectare

Functiile AP pot varia in functie de model si de versiunea software instalata. Imaginile, pasii si
descrierile prezentate n acest ghid au rol orientativ si pot diferi de interfata sau comportamentul
real al AP utilizate. In acest manual, denumirile meniurilor si ale optiunilor din interfata web sunt
prezentate in limba engleza, asa cum apar in interfata camerei, iar echivalentul in limba romana
este indicat intre paranteze pentru claritate.

2.1 Conectati-va la interfata web

Daca utilizati punctul de acces pentru prima data sau I-ati restaurat la setarile din fabrica si
punctul de acces nu este gestionat de niciun dispozitiv de retea sau platforma cloud, consultati
sectiunea Introducere in punctul de acces pentru a va conecta la interfata web a punctului de
acces.

Pentru alte situatii, consultati urmatoarele instructiuni pentru a va conecta.
Procedura pentru conectarea la web Interfata utilizator a punctului de acces

Conectati un dispozitiv compatibil Wi-Fi (cum ar fi un telefon inteligent si un laptop) la reteaua
Wi-Fi a punctului de acces.

'\@I' Tip

- Asigurati-va cd este conectat la internetul unde este instalat punctul de acces.

-  Daca ati configurat reteaua Wi-Fi a punctului de acces prin intermediul interfetei web a punctului de
acces, numele Wi-Fi (SSID) si parola sunt cele pe care le setati.

- Daca punctul de acces este gestionat de un controler (inclusiv un router cu functii de gestionare a
punctului de acces) sau de o platforma cloud, conectati-va la interfata web a controlerului sau la
platforma cloud pentru a verifica numele si parola Wi-Fi ale punctului de acces.

Porniti un browser si accesati http://ipcwifi.com in bara de adrese pentru a va conecta la
interfata web a punctului de acces. (Exemplu: laptop)

& MNew Tab x +

& & hitp://ipcwifi.com



3. Introduceti parola de conectare si faceti clic pe Login (Conectare).

Pro-7-LRV1.0

Enter the login password et

9 English w

Forget password?

---Sfarsit

@"Tip

Daca pagina de conectare nu apare, incercati urmatoarele solutii:

Asigurati-va ca punctul de acces functioneaza corect si ca dispozitivul cu Wi-Fi este conectat la reteaua
Wi-Fi corecta.

Cand va conectati folosind telefon inteligent, asigurati-va ca reteaua celulara (datele mobile) a
dispozitivului este dezactivata.

Tncercati s3 utilizati adresa IP pentru a vd conecta la interfata web a punctului de acces.

*  Conectare cu o noua adresa IP: Daca punctul de acces obtine o adresa IP de la serverul DHCP, puteti
verifica mai intai noua adresa IP de la serverul DHCP si apoi o puteti utiliza pentru a va conecta.
Daca nu, utilizati 192.168.0.254 pentru a va conecta la interfata web a punctului de acces.

*  Conectare cu 10.16.16.169: Setati adresa IP (10.16.16.X, X variaza de la 1 la 254 si este neutilizat) a
dispozitivelor compatibile Wi-Fi la adresa IP din acelasi segment de retea ca si punctul de acces.

Cand va conectati folosind adresa IP, daca exista cel putin doua puncte de acces in retea, se recomanda
conectarea fiecarui punct de acces la retea unul cate unul si modificarea adresei IP pentru a va asigura cd
fiecare punct de acces are o adresa IP unica.

Daca functia QVLAN este activata, asigurati-va ca ID-ul VLAN al retelei Wi-Fi conectate corespunde cu ID-
ul VLAN de administrare al punctului de acces.

Stergeti memoria cache a browserului sau folositi un alt browser si incercati sa va conectati din nou.

Reseteaza AP-ul si incearca din nou.

Dupa ce v-ati conectat la interfata web a punctului de acces, puteti configura AP-ul.

2.2 Deconectare din interfata web

Dupa conectarea la interfata web a punctului de acces, daca nu se efectueaza nicio operatiune
n intervalul de expirare pentru conectare, sistemul se va deconecta automat. in plus, puteti
face clic pe Logout (Deconectare) in coltul din dreapta sus pentru a iesi in siguranta din
interfata web.
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2.3 Vizualizati aspectul interfetei web

Interfata web este compusa din patru parti: bara de navigare de nivel 1, bara de navigare de
nivel 2, pagina cu file zona si zona de configurare. Urmatoarea figura este doar pentru referinta.

® <+ +

=

Status

Internet Settings

Quick Setup

Wireless

SSID

X

o3

‘o

RF Settings

RF Optimization
Load Balancing
Frequency Analysis
Access Control
Advanced Settings
QVLAN Settings
WiFi Schedule

Roaming Settings

Advanced

Tools

'\@" Tip

2.4 GHz 5 GHz

SSID IP-COM_F109AC ~
Status @ Enable () Disable
Broadcast SSID @ Enable () Disable

MLO (O Enable @ Disable

@ Disable :

Isolate Client (O Enable @ Disable

Guest (O Enable

lsolate SSID (O Enable @ Disable
WMF (O Enable @ Disable
Max. Number of Clients 48
SSID IP-COM_F109AC

Security Mode None v

Save Cancel

Functiile sau parametrii afisati cu gri in interfata web nu sunt inca acceptati sau nu pot fi modificati in
configuratiile actuale.

Nu.

Nume

Descriere

Bara de navigare de nivel 1

Folosit pentru a afisa meniul de functii al punctului de acces. Puteti

Bara de navigare de nivel 2  selecta functii in barele de navigare, iar configuratia apare in zona de

configurare.

Zona paginii cu fila

© ® 0 0

Zona de configurare

Zona in care efectuati sau verificati configuratiile.
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2.4 Foloseste butoane comune

Butoanele utilizate in mod obisnuit in interfata web sunt ilustrate mai jos.

Buton comun Descriere
Refresh Utilizat la reimprospateaza pagina curenta.
Utilizat la salveaza configuratiile pe pagina curenta si face ca acestea sa aiba
efect.

Utilizat la Anuleaza configuratiile nesalvate de pe pagina curenta si restaureaza
configuratiile anterioare.

Cancel

ﬂ Utilizat la Verificati informatiile de ajutor ale paginii curente.

12



3 Gestionati setarile de
internet

Functiile AP pot varia in functie de model si de versiunea software instalata. Imaginile, pasii si
descrierile prezentate n acest ghid au rol orientativ si pot diferi de interfata sau comportamentul
real al AP utilizate. In acest manual, denumirile meniurilor si ale optiunilor din interfata web sunt
prezentate in limba engleza, asa cum apar in interfata camerei, iar echivalentul in limba romana
este indicat intre paranteze pentru claritate.

3.1 Configurati setarile LAN

Tn mod implicit, adresa IP de internet a punctului de acces (adresa IP LAN) este 192.168.0.254.
Daca exista un server DHCP in reteaua LAN in care se afla punctul de acces, acesta obtine
automat o adresa IP de internet de la serverul DHCP pentru a se conecta la internet.

Puteti vizualiza adresa MAC a portului LAN al punctului de acces si puteti configura adresa IP,
numele dispozitivului si alti parametri asociati.

Procedura pentru configurarea setarilor LAN

1. Conectati-va la interfata web a punctului de acces.

2. Navigati la Internet Settings (Setari Internet) > LAN Setup (Configurare LAN) > LAN Setup
(Configurare LAN).

3. Setati IP Address Type (Tipul de adresa IP) pentru a specifica modul in care punctul de acces
obtine adresa IP de internet.

'\@" Tip

Daca este selectatd optiunea Static IP (IP static), specificati manual adresa IP, masca de subretea, gateway-ul
implicit si serverul DNS al punctului de acces.

4. Faceti clic pe Save (Salvare). Urmatoarea figura este doar pentru referinta.
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LAN Setup Management IP

MAC Address
IP Address Type Static IP v
IP Address 192.168.0.56
Subnet Mask 255.255.255.0
Default Gataway
Primary DNS
Secondary DNS

Device Name Pro-7-LRV1.0

---Sfarsit

‘\@" Tip

Daca ati modificat adresa IP de internet a punctului de acces, trebuie sa utilizati noua adresa IP pentru a va
conecta la interfata web a punctului de acces.

Descrierea parametrilor
Parametru Descriere

MAC A A a
MAE) ddress (Adresd Specifica adresa MAC a portului LAN al punctului de acces.

Specifica modul de obtinere a adresei IP a punctului de acces.

—  Static IP (IP static): Indica faptul ca adresa IP, masca de subretea,
gateway-ul si serverul DNS al punctului de acces sunt setate manual. Este
potrivit pentru scenariile in care sunt necesare doar unul sau mai multe
puncte de acces in retea.

—~  DHCP (Dynamic IP Address) (DHCP (Adresa IP dinamica)): Indica faptul ca
informatiile despre adresa IP, masca de subretea, gateway-ul si serverul
DNS al punctului de acces sunt obtinute de la un server DHCP din reteaua
IP Address Type (Tipul locala. Este potrivit pentru scenariile in care este necesar un grup mare
adresei IP) de puncte de acces in retea.

]
\ ’

“Tip

=

Cand este selectat DHCP (Dynamic IP Address) (DHCP (Adresa IP dinamica))
ca tip de adres3 IP, adresa IP a punctului de acces se poate modifica. inainte
de a va conecta la interfata web a punctului de acces, verificati lista de clienti
de pe serverul DHCP din retea pentru a gasi adresa IP atribuita punctului de
acces, apoi utilizati acea adresa IP pentru a va conecta.
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Parametru

IP Address (Adresa IP)

Subnet Mask (Masca de
subretea)

Default Gateway
(Gateway implicit)

Primary DNS (DNS
principal)

Secondary DNS (DNS
secundar)

Device Name (Nume
dispozitiv)

AC Management IP (IP
de gestionare a aerului
conditionat)

Descriere

Specifica adresa IP de internet (adresa IP LAN) a punctului de acces. Interfata
web a punctului de acces este accesibila la aceasta adresa IP.

’

“Tip

nu@-

- Tnainte de a utiliza aceast adresd IP pentru a v conecta la interfata web
a punctului de acces, asigurati-va ca adresa IP a utilizatorului LAN se afla
in aceeasi subretea ca si adresa IP a punctului de acces.

—  Daca functia QVLAN este activatd, numai utilizatorii conectati la porturile
membre VLAN de administrare ale punctului de acces pot utiliza aceasta
adresa IP pentru a se conecta la interfata web a punctului de acces.

Specifica masca de subretea corespunzatoare adresei IP a portului LAN al
punctului de acces. Este utilizata pentru a defini intervalul de adrese al
segmentului de retea al dispozitivului.

Specifica gateway-ul implicit corespunzator adresei IP a portului LAN al
punctului de acces. in general, este setat la adresa IP a portului LAN al
routerului de iesire.

Specifica serverul DNS principal al punctului de acces.

Daca routerul de iesire are o functie proxy DNS, puteti introduce aici adresa IP
a portului LAN al routerului de iesire. in caz contrar, introduceti adresa IP
corectd a serverului DNS.

Specifica adresa IP a serverului DNS secundar al punctului de acces. Acest
parametru este optional.

Daca exista doua adrese IP de server DNS, puteti introduce adresa IP
secundara n acest camp.

Specifica numele punctului de acces.

Se recomanda sa schimbati numele punctului de acces pentru a indica locatia
acestuia (cum ar fi Hall), astfel incat sa puteti identifica cu usurinta AP-ul
atunci cand gestionati mai multe AP-uri.

Punctul de acces configurat cu aceasta optiune va fi utilizat ca punct de acces
lighthouse (lighthouse AP). Punctul de acces va descoperi AC-ul pe baza
adresei AC introduse. Tn acelasi timp, va ghida alte puncte de acces din reteaua
locald sa descopere AC-ul. Daca punctul de acces curent este offline, alte
puncte de acces gestionate de AC in aceeasi retea locala il vor Tnlocui si vor
ghida alte puncte de acces din LAN sa adauge AC. Exista un singur punct de
acces lighthouse intr-o retea locala.

'\@‘ Tip

Aceasta functie este disponibila pe unele puncte de acces. Produsul real
prevaleaza.

15



Parametru Descriere

Specifica modul Ethernet al portului de alimentare PoE al acestui punct de
acces.

—  Fast Speed (Auto Negotiation) (Viteza mare (Negociere automata)):
Acest mod ofera o rata de transmisie mare, dar o distanta scurta de
transmisie. in general, acest mod este recomandat.

—  Longer Distance (10 Mbps Full Duplex) (Distanta mai lunga (10 Mbps
Full Duplex)): Acest mod prezinta o distanta de transmisie lunga, dar o
rata de transmisie relativ scazuta (de obicei 10 Mbps).

Optimize Ethernet for Longer Distance (10 Mbps Full Duplex) (Distanta mai lunga (10 Mbps Full

(Optimizati Ethernet-ul  Duplex)) este recomandat numai dacd lungimea cablului Ethernet care

pentru) conecteaza portul de alimentare PoE al punctului de acces la un dispozitiv peer
depaseste 100 de metri. in acest caz, portul LAN conectat al dispozitivului peer
trebuie sd functioneze in modul de auto-negociere. In caz contrar, este posibil
ca portul de alimentare PoE al punctului de acces sa nu poata transmite sau
primi date corect.

‘\@‘ Tip

Aceasta functie este disponibila pe unele puncte de acces. Produsul real
prevaleaza.

3.2 Configurati IP-ul de gestionare

Utilizatorii din reteaua locala pot accesa adresa IP de administrare a punctului de acces pentru
a se conecta la interfata web a acestuia. Adresa IP implicita de administrare a punctului de
acces este 10.16.16.169.

]
nainte de a utiliza aceasta adres3 IP pentru a v conecta la interfata web a punctului de acces:

- Asigurati-va ca adresa IP a utilizatorului LAN se afla in aceeasi subretea ca si adresa IP a punctului de
acces.

- Daca functia QVLAN este activata, asigurati-va ca ID-ul VLAN al punctului de acces Wi-Fi (sau portului)
conectat la utilizator corespunde cu ID-ul VLAN de administrare al punctului de acces.

Procedura pentru configurarea IP-ului de administrare

1. Conectati-va la interfata web a punctului de acces.

2. Navigati la Internet Settings (Setari Internet) > LAN Setup (Configurare LAN) > Management IP
(IP de gestionare).

3. Modificati Management IP address (adresa IP de administrare) si Subnet Mask (masca de
subretea) dupa cum este necesar.
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Faceti clic pe Save (Salvare).

LAN Setup Management P

Management IP address 10.16.16.169

Subnet Mask 25525525510

---Sfarsit

Dupa finalizarea configurarii, trebuie sa utilizati noua adresa IP de administrare pentru a va
conecta la interfata web a punctului de acces.

3.3 Foloseste punctul de acces ca server DHCP

Serviciul DHCP este utilizat atunci cand nu exista niciun alt server DHCP in reteaua locala in care
se afld punctul de acces. Tn acest caz, AP-ul actioneaza ca un server DHCP si atribuie automat
adrese IP dispozitivelor din reteaua locala.

Functia de serviciu DHCP inteligent este activata in mod implicit. Cand exista alte servere DHCP
in reteaua locala unde se afla punctul de acces sau cand punctul de acces este gestionat de un
punct de acces (controler wireless IP-COM sau un router IP-COM care accepta gestionarea
punctului de acces), aceasta functie va fi dezactivata automat. Daca nu exista alte servere DHCP
in reteaua locala si punctul de acces nu este gestionat de un punct de acces, punctul de acces
trebuie restaurat |a setarile din fabrica pentru a reactiva aceasta functie.

3.3.1 Configurati setarile serverului DHCP

1.

2.

Conectati-va la interfata web a punctului de acces.

Navigati la Internet Settings (Setari Internet) > Intelligent DHCP Service (Serviciu DHCP
inteligent) > Intelligent DHCP Service (Serviciu DHCP inteligent).

Activati functia Intelligent DHCP Service (Serviciu DHCP inteligent).
Modificati parametrii serverului DHCP ai punctului de acces dupa cum este necesar.

Faceti clic pe Save (Salvare).
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ntelligent DHCP Service DHCP Clients

Intelligent DHCP Service
Status

Start IP Address

End IP Address

Subnet Mask

Gateway Address
Primary DNS

Secondary DNS

Lease Time

---Sfarsit

Descrierea parametrilor

Parametru
Intelligent DHCP Service
(Serviciu DHCP

inteligent)

Status (Stare)

Start IP Address
(Adresa IP de inceput)

End IP Address (Adresa
IP final3d)

Subnet Mask (Masca de
subretea)

Gateway Address
(Adresa gateway)

Primary DNS (DNS
principal)

«©

Enabled
10.16.16.100
10.16.16.120
2552552550
10.16.16.169

10.16.16.169

Descriere

Specifica daca se activeaza functia de serviciu inteligent DHCP a punctului de
acces.

Specifica starea functiei de serviciu inteligent DHCP a punctului de acces.

Specificati ca pool-ul de adrese DHCP al punctului de acces se refera la
intervalul de adrese IP care pot fi atribuite clientilor de catre serverul DHCP
inteligent al punctului de acces.

-\G“r)l- Tip

Dupa modificarea adresei IP de administrare a punctului de acces, daca noua
adresa IP de administrare nu se afla in aceeasi subretea ca adresa IP originala,
sistemul va ajusta automat pool-ul de adrese DHCP al punctului de acces
pentru a se potrivi cu subreteaua noii adrese IP de administrare.

Specifica masca de subretea atribuita clientilor de catre serverul DHCP al
punctului de acces. in mod implicit, este masca de subretea corespunzitoare
adresei IP de administrare a punctului de acces.

Specifica adresa IP a gateway-ului atribuita clientilor de serverul DHCP al
punctului de acces. in mod implicit, aceasta este adresa IP de administrare a
punctului de acces.

Specifica adresa IP a serverului DNS principal atribuit clientilor de catre
serverul DHCP al punctului de acces.



Parametru Descriere

Specifica adresa IP a serverului DNS secundar atribuit clientilor de serverul

Secondary DNS (DNS DHCP al punctului de acces. Acest parametru este optional, ceea ce indica
secundar) faptul ca il puteti lasa necompletat daca serverul DHCP nu atribuie acest
parametru.

Specifica perioada de valabilitate a unei adrese IP atribuite clientilor de
serverul DHCP al punctului de acces. Cand expira timpul de inchiriere:

—  Dacad un client LAN este inca conectat la punctul de acces, clientul LAN va

Lease Time (Durata N a . . < x
( refnnoi contractul de inchiriere si va continua sa pastreze adresa IP.

contractului de leasing)
- Daca un client LAN nu mai este conectat la punctul de acces, acesta va
elibera adresa sa IP. Daca un alt client LAN solicita o adresa IP, AP poate
atribui adresa IP eliberata noului client.

3.3.2 Vizualizati clientii DHCP

Cand punctul de acces actioneaza ca server DHCP, dvs. poate vizualiza informatii precum
numele gazdei si adresa IP a dispozitivelor care au obtinut o adresa IP de la punctul de acces.

Procedura pentru vizualizarea clientilor DHCP

1. Conectati-va la interfata web a punctului de acces.

2. Navigati la Internet Settings (Setari Internet) > Intelligent DHCP Service (Serviciu DHCP
inteligent) > DHCP Clients (Clienti DHCP).

3. (Optional) Faceti clic pe Refresh (Reimprospatare) pentru a vizualiza cea mai recenta lista de
clienti DHCP.

ntelligent DHCP Service DHCP Clients

Refresh
ID Host Name IP Address MAC Address Lease Time
1 iQO0-10 10.16.16.102 3min 12sec

---Sfarsit
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4 Gestionati setarile
wireless

Functiile AP pot varia in functie de model si de versiunea software instalata. Imaginile, pasii si
descrierile prezentate n acest ghid au rol orientativ si pot diferi de interfata sau comportamentul
real al AP utilizate. In acest manual, denumirile meniurilor si ale optiunilor din interfata web sunt
prezentate in limba engleza, asa cum apar in interfata camerei, iar echivalentul in limba romana
este indicat intre paranteze pentru claritate.

4.1 Configurati setarile SSID

4.1.1 Prezentare generala

Pentru a accesa pagina, Conectati-va la interfata web a punctului de acces si navigati la
Wireless (Fara fir) > SSID. Puteti seta parametrii SSID ai punctului de acces.
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2.4 GHz 5 GHz

SSID IP-COM_F105AC v
Status (@ Enable (O Disable
Broadcast SSID @ Enable () Disable
MLO () Enable @ Disable
Guest (O Enable @ Disable
Isolate Client () Enable @ Disable
Isolate SSID (O Enable @ Disable
WMF (O Enable @ Disable
Max. Number of Clients 43

SSID

IP-COM_F109AC

Security Mode

Descrierea parametrilor

Parametru
2.4 GHz (2,4 GHz)

5 GHz

SSID

Status (Stare)

Broadcast SSID (SSID de
difuzare)

MNone v

Cancel

Descriere

Utilizat la selectati banda radio a punctului de acces care urmeaza sa fie
configurat.

Specifica SSID-ul care va fi configurat.

Primul SSID afisat pe pagina, sub fila benzii radio, este SSID-ul principal al
benzii radio.

Specifica starea SSID-ului selectat.

Primul SSID este activat in mod implicit, in timp ce celelalte SSID-uri sunt
dezactivate in mod implicit. Le puteti activa dupa cum este necesar.

Specifica daca se activeaza functia SSID de difuzare.

Dupa dezactivarea acestei functii, punctul de acces nu va mai transmite SSID-
ul, iar clientii wireless din apropiere nu il pot detecta. in acest caz, trebuie s3
introduceti manual SSID-ul pe clientul wireless daca doriti sa va conectati la
reteaua Wi-Fi corespunzatoare SSID-ului. Acest lucru Tmbunatateste
securitatea retelei Wi-Fi.



Parametru

MLO

Guest (Oaspete)

Isolate Client (lzoleaza
clientul)

Isolate SSID (Izolez
SSID-ul)

WMF

Max. Number of Clients
(Numar maxim de
clienti)

SSID

Security Mode (Mod de
securitate)

Descriere

Specifica daca se activeaza functia MLO.

Dupa activarea acestei functii, coordoneaza mai multe legaturi in diferite benzi
de frecventa pentru comunicare, pentru a realiza o conexiune multi-banda cu

clientul, obtindnd o latime de banda mai mare si o latenta mai mica.

‘\@‘ Tip

Este disponibil numai atunci cand clientul wireless accepta protocolul Wi-Fi 7

(IEEE 802.11be).

Specifica daca se activeaza functia guest.

Dupa activarea acestei functii, clientii wireless conectati la reteaua Wi-Fi pot

accesa doar internetul si nu pot accesa resursele LAN (inclusiv interfata web a

punctului de acces). Configurarea unei retele pentru oaspeti poate satisface
nevoile de acces la internet ale oaspetilor, asigurand in acelasi timp
securitatea retelei principale.

Specifica daca se activeaza functia clientului izolat.

Dupa activarea acestei functii, aceasta izoleaza clientii wireless conectati la
aceeasi retea Wi-Fi corespunzatoare unui SSID, astfel incat acestia sa poata
accesa doar reteaua cu fir conectata la punctul de acces. Aplicarea acestei
functii la configurarea hotspot-urilor in locuri publice, cum ar fi hotelurile si
aeroporturile, ajuta la cresterea securitatii retelei.

Specifica daca se activeaza functia de izolare SSID.

Dupa ce aceasta functie este activata, clientii wireless conectati la SSID-uri
diferite ale punctului de acces nu pot comunica intre ei, sporind securitatea
retelei Wi-Fi.

Specifica daca se activeaza functia WMF.

Functia WMF a punctului de acces converteste traficul multicast in trafic
unicast si redirectioneaza traficul catre destinatia traficului multicast din
reteaua Wi-Fi. Acest lucru ajuta la economisirea resurselor wireless, la
asigurarea unei transmisii fiabile si la reducerea intarzierilor.

Specifica numarul maxim de clienti care pot fi conectati simultan la reteaua
Wi-Fi corespunzatoare unui SSID.

Dupa ce se atinge aceasta limita superioar3, clientii noi nu se pot conecta la
SSID decat daca unii clienti le intrerup conexiunile.

Folosit pentru a schimba SSID-ul selectat.

Specifica modul de securitate al SSID-ului selectat. Optiunile includ: None
(Niciunul), WPA-PSK, WPA2-PSK, Mixed WPA/WPA2-PSK (WPA/WPA2-PSK
mixt), WPA, WPA2, WPA3-SAE si WPA2-PSK&WPA3-SAE.

@ Tip

Modurile de securitate pot diferi in functie de modele si benzi radio ale
punctelor de acces. Prevaleaza produsul real.
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Mod de securitate

O retea Wi-Fi foloseste radioul, care este deschis publicului, ca mediu de transmisie a datelor.
Daca reteaua Wi-Fi nu este protejata prin masurile necesare, orice client se poate conecta la
retea pentru a utiliza resursele retelei sau pentru a accesa date neprotejate prin intermediul
retelei. Pentru a asigura securitatea comunicatiilor, legaturile de transmisie ale retelelor Wi-Fi
trebuie criptate pentru protectie.

AP-ul accepta diverse moduri de securitate pentru criptarea retelei, inclusiv None (Niciunul),
WPA-PSK, WPA2-PSK, WPA-PSK&WPA2-PSK (Mixed WPA/WPA2-PSK (WPA/WPA2-PSK mixt)),
WPA, WPA2, WPA3-SAE si WPA2-PSK&WPA3-SAE. Modurile de securitate pot diferi in functie de
modele si benzi radio ale punctelor de acces. Prevaleaza produsul real.

Niciunul

Acesta indica faptul ca orice client wireless se poate conecta la reteaua Wi-Fi. Aceasta optiune
nu este recomandata deoarece afecteaza securitatea retelei.

WPA-PSK, WPA2-PSK si WPA-PSK&WPA2-PSK (Mixed WPA/WPA2-PSK (WPA/WPA2-PSK mixt))

Acestea apartin modurilor cu cheie pre-partajata sau cheie personald, unde WPA-PSK si WPA2-
PSK (WPA/WPA2-PSK mixt) accepta atat WPA-PSK, cat si WPA2-PSK.

WPA-PSK, WPA2-PSK si WPA-PSK si WPA2-PSK (WPA/WPA2-PSK mixt) adopta o cheie pre-
partajata pentru autentificare, in timp ce punctul de acces genereaza o alta cheie pentru
criptarea datelor. Acest lucru previne vulnerabilitatea cauzata de cheile WEP statice si face ca
cele trei moduri de securitate sa fie potrivite pentru asigurarea securitatii retelelor Wi-Fi de
acasa. Cu toate acestea, deoarece cheia pre-partajata initiald pentru autentificare este setata
manual si toti clientii folosesc aceeasi cheie pentru a se conecta la acelasi punct de acces, cheia
poate fi divulgata in mod neasteptat. Acest lucru face ca modurile de securitate sa nu fie
potrivite pentru scenarii in care este necesara o securitate ridicata.

Security Mode WPRA-PSK b
LMONE L
Key 4
WPAZ2-PSK

Mixed WPANPAZ2-PSK

Key Update Interval WPA

WPA3-SAE
WPA2-PSKEWPA3-SAE |
S T T

WPA3-SAE

Este o versiune imbunatatita a WPA2-PSK. Cu autentificarea simultana a egalilor (SAE) si cadrele
de gestionare protejate (PMF), acest mod de securitate ofera protectie impotriva atacurilor de
tip dictionar si a divulgarii informatiilor, scutindu-va de efortul de a seta o parola complicata.
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-\@/_ Tlp

Daca clientii dumneavoastra wireless nu accepta WPA3-SAE sau daca experienta Wi-Fi este nesatisfacatoare,
va recomandam sa setati modul de securitate la WPA2-PSK.

Security Mode

Key

Key Update Interval

WPA3I-SAE v

0

WPA2-PSK&WPA3-SAE

Indica faptul ca reteaua Wi-Fi adopta modul de criptare mixt WPA2-PSK/AES si WPA3-SAE/AES

pentru a asigura siguranta.

Security Mode

Key

Key Update Interval

WPAZ-PSKE&WPAZ-SAE v

0

Descrierea parametrilor

Parametru

Security Mode (Mod de
securitate)

Key (Cheie)

Key Update Interval
(Interval de actualizare
cheie)

Descriere

Specifica modul de securitate cu cheie personala sau pre-partajata, inclusiv
WPA-PSK, WPA2-PSK, WPA-PSK&WPA2-PSK (Mixed WPA/WPA2-PSK
(WPA/WPA2-PSK mixt)), WPA3-SAE si WPA2-PSK&WPA3-SAE.

WPA-PSK: Indica faptul ca reteaua Wi-Fi corespunzatoare SSID-ului
selectat este criptata cu WPA-PSK.

WPA2-PSK: Indica faptul ca reteaua Wi-Fi corespunzatoare SSID-ului
selectat este criptata cu WPA2-PSK.

WPA-PSK&WPA2-PSK (Mixed WPA/WPA2-PSK (WPA/WPA2-PSK mixt)):
Indica faptul ca clientii wireless se pot conecta la reteaua Wi-Fi
corespunzatoare SSID-ului selectat utilizand fie WPA-PSK, fie WPA2-PSK.

WPA3-SAE: Indica faptul ca reteaua Wi-Fi corespunzatoare SSID-ului
selectat este criptata cu WPA3-SAE.

WPA2-PSK&WPA3-SAE: Reteaua Wi-Fi adoptd modul de criptare mixt
WPA2-PSK/AES si WPA3-SAE/AES pentru a asigura siguranta.

Specifica o cheie WPA prepartajata, adica parola pe care clientii o utilizeaza
pentru a se conecta la reteaua Wi-Fi.

Specifica intervalul de actualizare automata a unei chei WPA pentru criptarea
datelor. Un interval mai scurt are ca rezultat o securitate mai mare a datelor.

Valoarea 0 indica faptul ca o cheie WPA nu este actualizata.
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WPA si WPA2

Pentru a remedia slabiciunea gestionarii cheilor WPA-PSK si WPA2-PSK, Wi-Fi Alliance propune
WPA si WPA2, care utilizeaza 802.1x pentru a autentifica clientii si a genera chei radacina
orientate spre criptarea datelor. WPA si WPA2 utilizeaza cheile radacina pentru a inlocui cheile
pre-partajate care seteaza manual, dar adopta acelasi proces de criptare ca WPA-PSK si WPA2-
PSK.

WPA si WPA2 utilizeaza 802.1x pentru autentificarea clientilor, iar informatiile de conectare ale
unui client sunt gestionate de client. Acest lucru reduce eficient probabilitatea scurgerilor de
informatii. In plus, de fiecare datd cand un client se conecteazd la un punct de acces care
adopta modul de securitate WPA sau WPA?2, serverul RADIUS genereaza o cheie de criptare a
datelor si o atribuie clientului. Acest lucru ingreuneaza obtinerea cheii de catre atacatori.
Aceste caracteristici ale WPA si WPA2 ajuta la cresterea semnificativa a securitatii retelei,
facand din WPA si WPA2 modurile de securitate preferate ale retelelor Wi-Fi care necesita o
securitate ridicata.

Security Mode WPRA v
None

RADIUS Server | WPA-PSK
WPAZ-PSK

LMixed WESNEAZESE. .
RADIUS Port

i WPA3-SAE
RADIUS Key | wWPA2-PSK&WPA3-SAE

=

Key Update Interval

Descrierea parametrilor

Parametru Descriere

Optiunile WPA si WPA2 sunt disponibile pentru protectia retelei cu un server

RADIUS.
Security Mode (Mod - WPA: Indica faptul ca reteaua Wi-Fi corespunzatoare SSID-ului selectat
de securitate) este criptata cu WPA.

= WPA2: Indica faptul ca reteaua Wi-Fi corespunzatoare SSID-ului selectat
este criptata cu WPA2.

RADIUS S S . . i . .
erver (Server Specifica adresa IP a serverului RADIUS pentru autentificarea clientului.

RADIUS)

RADIUS Port (Port . . . o . .

RADIUS) ort (Por Specifica numarul de port al serverului RADIUS pentru autentificarea clientului.

RADIUS Key (Chei PP iatd i
ey (Cheia Specifica parola partajata a serverului RADIUS.

RADIUS)

Key Update Interval Specifica intervalul de actualizare automata a unei chei WPA pentru criptarea
(Interval de datelor. Un interval mai scurt are ca rezultat o securitate mai mare a datelor.
actualizare cheie) Valoarea 0 indica faptul cd o cheie WPA nu este actualizata.
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4.1.2 Exemplu de configurare a unei retele Wi-Fi deschise

Cerinte de retea

ntr-un lounge de hotel, oaspetii se pot conecta la reteaua Wi-Fi fird parold si pot accesa
internetul prin intermediul retelei Wi-Fi.

Port WAN
Ruter e ——

Port LAN

Switch PoE %

AP
SSID: FREE

L
<=
4

=

Telefon inteligent Laptop

Procedura pentru Configurarea unei retele Wi-Fi deschise

Presupunem ca urmeaza sa fie configurat al doilea SSID al benzii radio de 2,4 GHz a punctului
de acces.

1. Conectati-va la interfata web a punctului de acces.

2. Navigati la Wireless (Fara fir) > SSID.

3. Selectati al doilea SSID din lista derulanta SSID.

4. Setati Status (Starea) pe Enable (Activare).

5. Setati SSID la FREE.

6. Setati Security Mode (Modul de securitate) la None (Niciunul).

7. Faceti clic pe Save (Salvare).

26



2.4 GHz 5 GHz

% 551D IP-COM_DFCCF1 ~
¥ Status @ Enable () Disable
Broadcast SSID @ Enable () Disable
MLO (O Enable @ Disable
Guest () Enable @ Disable
lsolate Client () Enable (@ Disable
Isolate $SID () Enable @ Disable
WMF () Enable @ Disable

Max. Number of Clients 45 (Range: 1 to 128)
% SSID FREE

% Security Mode None w

Save Cancel

---Sfarsit
Verificare

Verificati daca dispozitivele compatibile Wi-Fi se pot conecta la reteaua Wi-Fi FREE fara parola.
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4.1.3 Exemplu de configurare a unei retele Wi-Fi criptat cu PSK

Cerinte de retea

O retea Wi-Fi de hotel cu un anumit nivel de securitate trebuie configurata printr-o procedura
simpl4. Tn acest caz, se recomandd modul de securitate WPA-PSK, WPA2-PSK sau WPA/WPA2-
PSK mixt.

Presupunem ca SSID-ul este hotel si Wi-Fi-ul parola este UmXmL9UK. Vedeti urmatoarea
topologie.

v G ol

Port LAN

Switch PoE %
AP @ $SID: hotel

Wi-Fi-ul parola: UmXmLOUK

L
2

=

Telefon inteligent Laptop

Procedura pentru configurarea unei retele Wi-Fi criptat cu PSK

Presupunem ca urmeaza sa fie configurat al doilea SSID al benzii radio de 2,4 GHz a punctului
de acces.

Conectati-va la interfata web a punctului de acces.

Navigati la Wireless (Fara fir) > SSID.

Selectati al doilea SSID din lista derulanta SSID.

Setati Status (Starea) pe Enable (Activare).

Setati SSID catre hotel.

Setati Security Mode (Modul de securitate), care in acest exemplu este WPA2-PSK.
Setati Key (cheia) catre UmXmL9UK.

Faceti clic pe Save (Salvare).
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2.4 GHz 5 GHz

%k S51D IP-COM_DFCCF1 W
%k Status @ Enable (O Disable
Broadcast SSID @ Enable (O Disable

MLO () Enable @ Disable

Guest (O Enable @ Disable
Isolate Client () Enable @ Disable
Isalate SSID (O Enable @ Disable

WMF (O Enable @ Disable

Max. Number of Clients 43

% SSID hotel
%k Security Mode WPAZ2-PSK hd
* Key

[=1]

Key Update Interval

---Sfarsit
Verificare

Verificati daca dispozitivele compatibile Wi-Fi se pot conecta la reteaua Wi-Fi numita hotel cu
parola UmXmL9UK.

4.1.4 Exemplu de configurare a unei retele Wi-Fi criptat cu WPA
sau WPA2
Cerinte de retea

Este necesard o retea Wi-Fi extrem de sigura si este disponibil un server RADIUS. Tn acest caz, se
recomanda modul WPA sau WPA2. Consultati topologia urmatoare.

Presupuneti ca:
- SSID: hotspot
- Adresa IP a serverului RADIUS: 192.168.0.200

- Port RADIUS: 1812
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- Cheia RADIUS: UmXmL9UK

Port WAN
er G R

Port LAN

Switch PoE $—i’

Server RADIUS
SSID: hotspot @ AP

Adresa IP: 192.168.0.200
& Adresa IP: 192.168.0.254
S

Telefon inteligent Laptop

Procedura pentru configurarea unei retele Wi-Fi criptat cu WPA sau WPA2
Configurati punctul de acces

Presupunem ca urmeaza sa fie configurat al doilea SSID al benzii radio de 2,4 GHz a punctului
de acces.

Conectati-va la interfata web a punctului de acces.

Navigati la Wireless (Fara fir) > SSID.

Selectati al doilea SSID din lista derulanta SSID.

Setati Status (Starea) la Enable (Activat).

Setati SSID-ul la hotspot.

Setati Security Mode (Modul de securitate), care in acest exemplu este WPA2.

Setati RADIUS Server (Server RADIUS), RADIUS Port (Port RADIUS) si RADIUS Key (Cheia
RADIUS) la 192.168.0.200, 1812 si UmXmL9UK respectiv.

Faceti clic pe Save (Salvare).
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* S5ID IP-COM_DFCCF1 A

* Status @ Enable (O Disable

Broadcast SSID @ Enable () Disable

MLO () Enable @ Disable

Guest (O Enable @ Disable
Isolate Client () Enable @ Disable
Isolate SSID () Enable @ Disable

WMF (O Enable @ Disable

Max. Number of Clients 45

%k SSID hatspot

%k Security Mode WPA2 v

*¥ RADIUS Server 192.165.0.200

% RADIUS Port 1812

¥ RADIUS Key

[=1]

Key Update Interval

Configurati serverul RADIUS
Windows 2016 este folosit ca exemplu pentru a descrie cum se configureaza serverul RADIUS.

Instalati Active Directory Certificate Services (Serviciile de certificare Active Directory) si
Network Policy and Access Services (Serviciile de politica de retea si acces) si implementati
certificatul.

Pe pagina Start > Server Manager (Manager server) > Dashboard (Tablou de bord), navigare la
Add roles and features (Adaugati roluri si caracteristici) > Server Selection (Selectare server) >
Server Roles (Roluri server) si bifati Active Directory Certificate Services (Serviciile de
certificare Active Directory). Conform expertului de operare, instalati Certification Authority
(Autoritatea de certificare) pentru Active Directory Certificate Services (Serviciile de
certificare Active Directory) si Network Policy and Access Services (Politica de retea si
serviciile de acces).

Dupa finalizarea instalarii serviciului, faceti clic pe in coltul din dreapta sus si urmati
instructiunile pentru a implementa certificatul.
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2.

Configurati 802.1X.

1)  Navigati la Start > Server Manager (Manager server) > Dashboard (Tablou de bord), faceti

clic pe Tools (Instrumente) in coltul din dreapta sus, si clic Network Policy Server (Server

de politici de retea).

f& Server Manager

1 Das h boa rd M ':_E':_‘,l | I' Manage  Tools View Help
Certification Authority

Component Services

T WELCOME TO SERVER MANAGER
i Dashboard Computer Management

I Local Server Defragment and Optimize Drives

i- All S, . . Disk Cleanup
E; D CESW - o Configure this Euent Viewer

ISCSI Initiator
Local Security Policy

#§ File and Storage Services P ICK START
. NPas

MJ

Add roles and

Microsoft Azure Services

Add other sery E. Network Policy Server

ODBC Data Sources (32-bit)
4  Create a serve ‘ODBC Data Sources (64-bit)
Performance Monitor

5 Connect this sq Recovery Drive

Reqgistry Editor

ARN MORE Rescurce Monitor

<

(98]

HAT'S NEW

Services

System Configuration

ROLES AND SERVER GROUPS System Information
Roles: 3 Server groups: 1 Servers total: 1 Task Scheduler

Windows Defender Firewall with Advanced Security

Windows Memory Diagnostic
Windows PowerShell
Windows PowerShell (x86)

Windows Server Backup

2)  Selectati RADIUS server for 802.1X Wireless or Wired Connection (serverul RADIUS
pentru conexiune 802.1X fara fir sau cu fir) din Standard Configuration (Configuratie

standard) si faceti clic pe Configure 802.1X (Configurare 802.1X).

€ Network Policy Server — O *
File Action View Help

&= |5H HmE

& WSt
) o
> I_EJ Policies Getlting Started

‘h Accounting Metwork Policy Server (MPS) allows you to create and enforce organization-wide network access policies for
3 ! Templates Management connection request authentication, and connection request authorization .

Standard Configuration -

Select a configuration scenario from the list and then click the link below to open the scenario wizard.

|

*"When you corfigure NPS az a RADIUS server for 802.1X conn ns, you create network policies that allow
NP5 to authenticate and authorize connections from wireless access points and authenticating switches (also
called RADIUS clients).

E n Configure 302 1X E n Learn more
Advanced Configuration 7
Templates Configuration =~
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3)

4)

5)

Selectati Secure Wireless Connections (Conexiuni wireless securizate) pentru Type of
802.1X connections (Tip de conexiuni 802.1X). Modificati numele dupa cum este necesar,
care Tn acest exemplu este Secure Wireless Connections (Conexiuni wireless securizate), si
faceti clic pe Next (Urmatorul).

Configure 802.1X X

. Select 802.1X Connections Type

— |

Type of 802_1X connections:
@Secu.re Wirelezs Commections

When wou deplow 802, 1¥ wireless access points on wour network, HPS can authenticate
and authorize connection requests made by wireless clients connecting through the
access points.

(O Secure Wired (Ethernet) Commections

When wou deplov 502, 1X authenticating switches on vour network, HFS can authenticate
and sutherize connection requests made by Ethernet olients commecting through the
=witches.

Name:
Thiz default text iz used az part of the name for each of the policies created with this
wizard. You can use the default text or modify it .

Secure Wireless Connections

Previous E Finish Cancel

Pe pagina Specify 802.1X Switches (Specificati comutatoarele 802.1X), faceti clic pe Add
(Adaugare).

Setati un nume de client RADIUS (care poate fi numele punctului de acces) si adresa IP a
punctului de acces. Introduceti UmXmL9UK in casetele text Shared secret (Secret partajat)
si Confirm shared secret (Confirmare secret partajat), apoi faceti clic pe OK.
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6)

Mew RADIUS Client X
Settings

Select an existing template:

Hame and hddress

Friendly name:

|root

illoz.188.0.254 || verify...

Shared Secret
Select an exizting Shared Secrets template:

Hone w

To marmally type a shaved zeeret, click Manmal. To automatically
generate a shared secret, click Generate. You must configure the
RADIUS client with the same shared secret entered here. Shared

BEEFEE ©0 ceaT o Hive, Acelasi cu cel specificat de tasta
(®) Marual (O enerate RADIUS de pe punctul de acces.
pregpiig et -

sessssee |
Confirm shared secret: :

Selectati Microsoft: Protected EAP (PEAP) din Type (Tip) si faceti clic pe Configure
(Configurati). Selectati certificatul implementat in autoritatea de certificare in pasul
anterior, faceti clic pe OK si apoi pe Next (Urmatorul) dupa finalizarea configurarii.

Configure 802.1X X

. Configure an Authentication Method

— |

Select the EAF type for thiz poliew.

Type (based on method of access and network configuration): ...

. Microsoft: Protected EAP (PEAP) w E Configure. . .

]I[l £t |"FE AF "l : lllllllllllllllll -

£d passwoa' E:HSCHI\P w2

Frevious Finizh Cancel

¥
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Edit Protected EAP Properties

Select the certificate the server should use to prove its identity to the dient.
A certificate that is configured for Protected EAF in Connection Request
Paolicy will override this certificate.

Certificate issued to: WIN-DIOD4Q257LD-CA o
Friendly name: WIN-DIOD4Q257.0-CA
Issuer: WIN-DI0D4Q 257 0-CA
Expiration date: 2/20/2029 1:59:04FM

Enable Fast Reconnect
[ bisconnect Clients without Cryptobinding

Eap Types
Secured password (EAPMSCHAP w2 Move Up
Maowve Down

Add Edit Remove ;| cancel

7)  Faceti clic pe Next (Urmatorul) pe pagina Specify User Groups (Specificati grupuri de
utilizatori).

Configure 802.1X

Specify User Groups
L]
*‘,‘ Users that are members of the selected group or groups will be allowed or denied access

based onthe network policy Access Permission setting.

To select User Groups, click Add. If no szroups are selected, this policy applies to all
users.

Groups Add. ..

Remove

Frevious ¢ E Finish Cancel

8) Pe pagina Configure Traffic Controls (Configurare controale trafic), configurati parametrii
dupa cum este necesar, faceti clic pe Next (Urmatorul) si apoi pe Finish (Termina).
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3.

Configure 802.1X ¥

l Configure Traffic Controls

. Usc virtual LANs (VLANs) and access control lists (ACLs)to control netwark traffic.

If vour RADIUS clients (authenticating switches or wireless access points) =upport the
aszigoment of traffic controls using RADIUS tunnel attributes, wou can confizure these
attributes here. If you configure these attributes, HFS instructs RADIUS clients to apply
these settings for conmection requests that are authenticated and authorized

If you do not use traffie controls or woeu want to configure them later, eolick Hext.

Traffic control configuration
To configure traffic contrel attributes, click Configure.

ETTTTTTTITTITITN
Previous |- Hext i Finish Canecel
Configure 802.1X *

Completing New IEEE 802.1X Secure Wired and
Wireless Connections and RADIUS dients

- T

You have successfully created the following policies and configured the following RADIUS
clients.

' To view the configuration details in vour default browser, click Configuration Details.
* To change the confizuration, click Previoms.
' To zave the configuration and clese thiz wizard, elick Finizh

Connection Request Policy:
Secure Wireless Comnections
Network Policies:

Secure Wireless Comnections

Configuration Details

Finizh H Cancel

Frevious Hext

-
s

Configurati utilizatorul si grupul de utilizatori.

1)

Creati un utilizator.

Navigati la Start > Server Manager (Manager server) > Dashboard (Tablou de bord),
faceti clic pe Tools (Instrumente) in coltul din dreapta sus, faceti clic pe Computer
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Management (Gestionare computer) si faceti dublu clic pe Local Users and Groups
(Utilizatori si grupuri locale).

Faceti clic dreapta pe Users (Utilizatori) si selectati New User (Utilizator nou). Introduceti
numele de utilizator si parola, care in acest exemplu sunt Admin (nume de utilizator) si
JohnDoe123 (parold). Apoi faceti clic pe Create (Creare).

Mew User ? *

User name: |Au:|min |

Full name: | |

Description: | |

Password: |oooooooooo |

Confirm passwond: |"“"O"-| |

User must change password at next logon
User cannot change password
Password never expires

[ Account is disabled

Help Create Close

2)  Creati un grup de utilizatori.

Faceti clic dreapta pe Groups (Grupuri) si selectati New Group (Grup nou). Setati Group
name (Numele grupului), care in acest exemplu este Adminl, si faceti clic pe Add
(Adaugare). in coloana Enter the object names to select (Introduceti numele obiectelor
de selectat), introduceti numele de utilizator creat, faceti clic pe Check Names (Verificare
nume) si apoi pe OK. in fereastra New Group (Grup nou), faceti clic pe Create (Creare).

MNew Group ? *

Group niame: |Mmin1| |

Description: | |

Members:

Help Create Close
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Select Users *

Select this object type:
|Llsers or Buittin secunty principals | Object Types...

From this location:

[WIN-DJ0D4G257LD | Locations...
Enter the object names to select (sxamplzs): e raa e ranranns
WIN-DJODAG 257 DAdmin i Check Mames

Advanced...

4. Configurati politicile.

1)  Navigati la Start > Server Manager (Manager server) > Dashboard (Tablou de bord),
faceti clic pe Tools (Instrumente) in coltul din dreapta sus, faceti clic pe Network Policy
Server (Server de politici de retea) si faceti dublu clic pe Policies (Politici).

2)  Faceti clic pe Connection Request Policies (Politici de solicitare a conexiunii) si faceti
dublu clic pe Secure Wireless Connections (Conexiuni wireless securizate). In fereastra
Secure Wireless Connections Properties (Proprietati Conexiuni wireless securizate),
faceti clic pe Settings (Setari) si bifati Override network policy authentication settings
(Suprascrieti setarile de autentificare a politicii de retea). Faceti clic pe Add (Adaugare),
adaugati Microsoft: Protected EAP (PEAP) ca EAP Types (tipuri EAP) si faceti clic pe Apply
(Aplicare).

% Netwaork Policy Server = O X
File Action View Help
Ll ANzN el 7|

@; NP5 (Local) Connection Request Policies

| RADIUS Clients and Servers
- J Policies * Connection request policies allow you to designate whether connection requests are processed
locally or forwarded to remote RADIUS servers.

|~ Connectien Request Policies
| Metwork Policies
B Accounting (RS AT e SRR L T OERRRN

ol Templates Management [Efseoure Wireless Conmections Enabled H
- T T T T T T L TP PP PP PP P PP 3

Conditions — If the following conditions are met:

Condition Falue

Settings — Then the following settings are applied:

Setting Value

¥
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Overview Conditions ~ Settings

Configure the zettings for thiz network poliow.
If conditions and constraints match the conmection request and the policy grants aceess, settings are applied

Settings:

Required Anthentication
Nethods

£l duthentication Methods

ForwardingConnection
Bequest

=) huthentication

ll:l Aoecounting

Specify aBealm Hame
Attribute

=l

RADIVUS Akttributes

@ Standard

¥endor Specific

Override network policy authentication settings

These suthentication settings are used rather than the constraints
and authentication settings in network policy.

EAF types are megotiated between HFS and the olient in the
order in which thev are listed

T .
Microseft: Protected EAP (PEAF) E Mawe Up
.....................................
< 3 Move Dlown
Add. .. Edit. .. Remove

Less secure authentication methods:
Dhﬁcrosoft Encrypted Authentication version 2 (MS—CHAP—2)
User can change password after it has expired
Dhﬁcrosoft Enerypted dnthentication (MS—CHAF)
User can change password after it has expired
I:‘Encry'pted authentication (CHAP)
I:‘Unencrypted authentication (PAP, SFAF)

Dﬂlow clients to cormect without negotiating an suthentication metl

oK Cancel |1 Apply

3)  Faceti clic pe Network Policies (Politici de retea) si faceti dublu clic pe Secure Wireless
Connections (Conexiuni wireless securizate). in fereastra Secure Wireless Connections

Properties (Proprietati
si apoi pe Add (Adauga

Conexiuni wireless securizate), faceti clic pe Conditions (Conditii)
re).

Addugati Windows Groups (grupurile Windows), introduceti grupul de utilizatori creat,
faceti clic pe Check Names (Verificare nume), faceti clic pe OK, apoi pe OK si apoi pe Apply

(Aplicare).

Select Group

Select this object type:

|Gm|.|p

‘ Object Types...

From this location:

|WIN—D.J1]D-1025?LD

‘ Locations...

Enter the object name to select (examples):

WIN-DJOD4G257] DM Admin

Advanced...

ok FCancel
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Windows Groups >

Specify the group membership required to mateh this polioy

Groups
WIN-DT004025 7LD Admind

I Add Groups. .. I Remove

] [1):4 g Cancel

lll. Configurati dispozitivul compatibil Wi-Fi
Un telefon inteligent (sistem i0OS) este folosit ca exemplu.

1. Atingeti @ (Setiri) pe telefon inteligent, atingeti WLAN si conectati telefon inteligent la
reteaua Wi-Fi a punctului de acces, care in acest exemplu este hotspot.

2. Introduceti numele de utilizator si parola, apoi atingeti Join (Alaturati-va).

'\@" Tip

Dac3 apare o fereastra pop-up care intreabd daci certificatul este increzitor, atingeti Trust (Incredere).

Enter the password for “hotspot”

Cancel Enter Password Join

Username Admin

Password

---Sfarsit

Verificare

Dispozitivele compatibile Wi-Fi se pot conecta la reteaua Wi-Fi numita hotspot.

< Settings WLAN Edit

WLAN @)

Vv hotspot a =0



_\@/_ Tlp

Daca conexiunea esueaza, va rugam:

- Asigurati-va ca serverul Radius si punctul de acces pot comunica normal (trimiteti ping unul catre
celalalt).

— Incercati s§ modificati setirile firewall-ului serverului Radius: ad3ugati reguli de intrare si iesire pentru a
permite conectarea portului local specific TCP si UDP ,1812, 1813, 1645, 1646”.

4.2 Configurati frecventa radio

Pentru a accesa pagina, Conectati-va la interfata web a punctului de acces si navigati la
Wireless (Fara fir) > RF Settings (Setari RF).

Puteti modifica parametrii radio de baza.

24 GHz 5 GHz

Wireless Network ()

Country/Region Other v
Network Mode 11b/g/n/ax/be b
Channel Auto A

Channel Bandwidth Auto hd
Extension Channel Auto b

Lock Channel
Transmit Power
Lock Power

Suppress Broadcast Probe (O Enable @ Disable

Response

Descrierea parametrilor
Parametru Descriere

2.4 GHz (2,4 GHz) . ) ) ) _
Utilizat la selectati banda radio a punctului de acces care urmeaza sa fie

configurat.
5 GHz
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Parametru

Wireless Network
(Retea fara fir)

Country/Region
(Tara/Regiune)

Network Mode (Mod
retea)

Channel (Canal)

Descriere

Specifica daca se activeaza functia de retea Wi-Fi a punctului de acces.

Specifica tara sau regiunea in care este utilizat punctul de acces. Acest
parametru ajuta la respectarea reglementarilor privind canalele din tara sau
regiunea respectiva. Acest parametru poate fi setat daca nu este selectata
optiunea Blocare canal.

Specifica modul de retea Wi-Fi al punctului de acces. Acest parametru poate fi
setat daca nu este selectata optiunea Blocare canal.

Optiunile disponibile pentru 2,4 GHz sunt 11b, 11g, 11b/g, 11b/g/n,
11b/g/n/ax si 11b/g/n/ax/be, iar optiunile disponibile pentru 5 GHz sunt 11a,
11ac, 11a/n, 11a/n/ac/ax si 11a/n/ac/ax/be.

= 11b: AP-ul functioneaza in modul 802.11b.

- 11g: AP-ul functioneazd in modul 802.11g.

- 11b/g: AP-ul functioneaza in modul 802.11b/g.

- 11b/g/n: AP-ul functioneaza in modul 802.11b/g/n.

- 11b/g/n/ax: Punctul de acces functioneaza in modul 11b/g/n/ax.
- 11b/g/n/ax/be: AP-ul functioneaza in modul 11b/g/n/ax/be.

- 11a: AP-ul functioneaza in modul 802.11a.

- 11ac: AP-ul functioneaza in modul 802.11ac.

- 11a/n: AP-ul functioneaza in modul 802.11a/n.

- 11a/n/ac/ax: AP-ul functioneaza in modul 11a/n/ac/ax.

- 11a/n/ac/ax/be: AP-ul functioneaza in modul 11a/n/ac/ax/be.

1
‘@‘Tip

Modurile de retea Wi-Fi ale punctului de acces pot diferi in functie de modelul
de punct de acces. Prevaleaza produsul real.

Specifica canalul de operare al punctului de acces. Acest parametru poate fi
setat daca se activeaza butonul Blocare canal. nu este selectat.

Auto: Indica faptul ca punctul de acces si ajusteaza automat canalul de
operare in functie de mediul ambiant.

Daca intampinati frecvent deconectari, intarzieri sau viteze reduse ale
internetului atunci cand va conectati la reteaua Wi-Fi a punctului de acces,
incercati sa schimbati canalul punctului de acces. Puteti utiliza functia de
analiza a frecventei pentru a detecta canalele mai putin utilizate si care au mai
putine interferente in zona inconjuratoare.
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Parametru

Channel Bandwidth
(Latime de banda a
canalului)

Extension Channel
(Canal de extensie)

Lock Channel (Blocare
canal)

Transmit Power (Putere
de transmisie)

Lock Power (Putere de
blocare)

Descriere

Specifica latimea de banda a canalului wireless al punctului de acces. Acest
parametru poate fi setat daca se activeaza butonul Blocare canal. nu este
selectat.

— 20 MHz: Indica faptul ca punctul de acces poate utiliza doar Iatimea de
banda a canalului de 20 MHz.

— 40 MHz: Indica faptul ca punctul de acces poate utiliza doar latimea de
banda a canalului de 40 MHz.

= 80 MHaz: Indica faptul ca punctul de acces poate utiliza doar latimea de
banda a canalului de 80 MHz.

= 160 MHz: Indica faptul ca punctul de acces poate utiliza doar o latime de
banda a canalului de 160 MHz.

—  Automat: AP-ul isi ajusteaza automat latimea de banda a canalului in
functie de mediul inconjurator.

'\(@,‘ Tip

Latimile de banda ale canalelor wireless ale punctului de acces pot diferi in
functie de modelele de puncte de acces. Prevaleaza produsul real.

Folosit pentru a determina banda de frecventa de functionare a punctului de
acces atunci cand utilizeaza latimea de banda a canalului de 40 MHz in modul
11n. Acest parametru poate fi setat dacd nu este selectata optiunea Blocare
canal.

Folosit pentru a bloca setarile canalului punctului de acces. Daca este selectat
acest parametru, setdrile canalului, inclusiv Country/Region (Tara/Regiunea),
Network Mode (Mod retea), Channel (Canal), Channel Bandwidth (Latime de
banda canal) si Expansion Channel (Canal de expansiune), nu pot fi
modificate.

Specifica puterea de transmisie a punctului de acces. Acest parametru poate fi
setat daca nu este selectatd optiunea Blocare putere.

O putere de transmisie mai mare a punctului de acces ofera o acoperire mai
larga a retelei. Puteti reduce usor puterea de transmisie pentru a imbunatati
performanta si securitatea retelei Wi-Fi.

Specifica daca setarile curente ale puterii de transmisie ale punctului de acces
pot fi modificate. Daca este selectata, setarile nu pot fi modificate.
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Parametru

Preamble (Preambul)

Short Gl (Gl scurt)

Suppress Broadcast
Probe Response
(Suprimati raspunsul
sondei de difuzare)

Descriere

Specifica un grup de biti situati la Tnhceputul unui pachet pentru a permite unui
receptor al pachetului sa efectueze sincronizarea si sa se pregateasca pentru
primirea datelor.

Tn mod implicit, Long Preamble (Preambulul lung) este selectat pentru
compatibilitate cu adaptoarele de retea vechi instalate pe clientii wireless.
Pentru a obtine o performanta mai buna de sincronizare a retelelor, puteti
selecta Short Preamble (Preambulul scurt).

'\@‘ Tip

Aceasta functie este disponibila pe unele puncte de acces. Produsul real
prevaleaza.

Specifica daca se activeaza functia de interval de garda scurt.

Existd o intarziere la receptor din cauza multipath si a altor factori in timpul
transmiterii semnalului wireless in spatiu. Daca blocul de date urmator este
transmis prea repede, acesta va interfera cu blocul de date anterior, iar
intervalul de garda scurt poate fi utilizat pentru a evita aceasta interferenta. Gl
scurt ajuta la cresterea debitului wireless cu 10%.

'\@' Tip

Aceasta functie este disponibila pe unele puncte de acces. Produsul real
prevaleaza.

Specifica daca se activeaza functia de suprimare a raspunsului sondei de
difuzare.

n mod implicit, dispozitivele compatibile cu Wi-Fi continud s3 trimita pachete
Probe Request care includ cdampul SSID pentru a scana retelele Wi-Fi din
apropiere. Dupa primirea acestor pachete, punctul de acces stabileste daca
dispozitivele compatibile cu Wi-Fi au permisiunea de a accesa retelele sale Wi-
Fi pe baza pachetelor si raspunde utilizand pachetele Probe Response (inclusiv
toti parametrii cadrului Beacon), ceea ce consuma o multime de resurse
wireless.

Dupa activarea acestei functii, punctul de acces nu va raspunde la solicitari
fara un SSID, economisind resurse wireless.

4.3 Optimizati frecventa radio

Pentru a accesa pagina, Conectati-va la interfata web a punctului de acces si navigati la
Wireless (Fara fir) > RF Optimization (Optimizare RF).

Puteti modifica parametrii radioului pentru a optimiza performanta.
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m Note

Se recomanda pastrarea setarilor implicite fara indrumare profesionald pentru a evita reducerea
performantei wireless a punctului de acces.

2.4 GHz 5 GHz

Beacon Interval 100 ms (Range: 100 to 999. Default: 100
Fragment Threshold 2346 Range: 256 to 2346. Default: 2346
RTS Threshold 2347 Range: 1 to 2347. Default: 2347
DTIM Interval 1 Range: 1 to 255. Default: 1
RSSI Threshold -90 dBm (Range: -90 to -60. Default: -90
Client Offline Threshold 0 dBm (Range: -90~-60, default: 0; 0 means off
Signal Transmission (O Coverage-oriented ® Capacity-oriented
APSD (O Enable @ Disable
MU-MIMQ (O Enable @ Disable
OFDMA (O Enable @ Disable
Client Timeout Interval Smin v
Mandatory Rate E31E32E@5.5)6J9@@11012(018J24(036J48(54 [ All

Optional Rate [@1E2ZESSEE @ 1E12E15E248360843854 Al

Descrierea parametrilor

Parametru Descriere

2.4 GHz (2,4 GHz) . . . . e
Utilizat la selectati banda radio a punctului de acces care urmeaza sa fie
configurat.

5 GHz
Folosit pentru a seta intervalul la care punctul de acces trimite cadre Beacon.

Beacon Interval Cadrele beacon sunt trimise la intervalul specificat pentru a anunta existenta

(Intervalul beaconului)  unei retele Wi-Fi. In general, un interval mai mic permite clientilor wireless sa
se conecteze la punctul de acces mai repede, in timp ce un interval mai mare
permite retelei Wi-Fi sa transmita date mai rapid.



Parametru

Fragment Threshold
(Pragul Fragmentului)

RTS Threshold (Prag
RTS)

DTIM Interval (Interval
DTIM)

RSSI Threshold (Pragul
RSSI)

Client Offline Threshold
(Pragul clientului
offline)

Signal Transmission
(Transmisia semnalului)

Descriere

Specifica pragul unui fragment.

Fragmentarea este un proces care imparte un cadru in mai multe fragmente,
care sunt transmise si confirmate separat. Daca dimensiunea unui cadru
depaseste acest prag, cadrul este fragmentat.

Tn cazul unei rate de eroare ridicate, puteti reduce pragul pentru a permite
acestui dispozitiv sa retrimita doar fragmentele care nu au fost trimise cu
succes, astfel Tncat sa creasca debitul cadrelor.

Tntr-un mediu cu interferente reduse, puteti creste pragul pentru a reduce
numarul de cadre, astfel incat sa cresteti debitul cadrelor.

Specifica pragul lungimii cadrului pentru declansarea mecanismului RTS/CTS.
Unitatea este octetul. Daca un cadru depaseste acest prag, mecanismul
RTS/CTS este declansat pentru a reduce conflictele.

Setati pragul RTS in functie de situatia reald. O valoare excesiv de mica creste
frecventa de transmisie a cadrelor RTS si latimea de banda necesara. O
frecventa de transmisie a cadrelor RTS mai mare permite unei retele Wi-Fi sa
se recupereze mai rapid dupa conflicte. Pentru o retea Wi-Fi cu densitate mare
de utilizatori, puteti reduce acest prag pentru a reduce conflictele.

Mecanismul RTS necesita o anumita latime de banda a retelei. Prin urmare,
este declansat doar atunci cand cadrele depdsesc acest prag.

Specifica numaratoarea inversa inainte ca punctul de acces sa transmita cadre
de difuzare si multicast in memoria cache. Unitatea este intervalul Beacon.

De exemplu, daca DTIM Interval (Interval DTIM) este setat la 1, AP-ul
transmite toate cadrele memorate in cache la un interval Beacon.

Folosit pentru a seta intensitatea minima a semnalelor receptionate
acceptabile pentru punctul de acces. Daca intensitatea semnalelor transmise
de un dispozitiv compatibil Wi-Fi este mai slaba decat acest prag, dispozitivul
compatibil Wi-Fi nu se poate conecta la punctul de acces.

O valoare adecvata faciliteaza conectarea dispozitivelor compatibile Wi-Fi la
punctul de acces cu un semnal mai puternic in cazul in care exista mai multe
puncte de acces.

Folosit pentru a seta puterea minima a semnalului necesara unui client pentru
a mentine conexiunea la punctul de acces. Daca puterea semnalului de acces
al unui client scade sub pragul configurat, punctul de acces il va deconecta.

Selectati optiunea n functie de situatia dumneavoastra reala.

-  Coverage-oriented (Orientat spre acoperire): Acest mod largeste
acoperirea wireless a punctelor de acces si este de obicei utilizat in
scenarii implementate cu mai putine puncte de acces, cum ar fi birouri,
depozite si spitale.

Capacity-oriented (Orientat spre capacitate): Acest mod reduce eficient
interferentele reciproce dintre punctele de acces si este de obicei utilizat
n scenarii implementate cu puncte de acces masive, cum ar fi conferinte,
sali de expozitie, sali de banchet, stadioane, sali de clasa ale institutelor
de fnvatamant superior si aeroporturi.
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Parametru

Air Interface Scheduling

(Programarea interfetei

aeriene)

Anti-interference Mode
(Mod anti-interferente)

APSD

MU-MIMO

OFDMA

Client Timeout Interval
(Interval de expirare al
clientului)

Descriere

Specifica daca se activeaza functia de programare a interfetei aeriene a
punctului de acces.

Acest lucru permite utilizatorilor care se confrunta cu rate mari de descarcare
sa descarce mai multe date, astfel incat acest dispozitiv sa poata obtine un
debit de sistem mai mare si sa se conecteze la un numar mai mare de clienti.

’

“Tip

nu@-

Aceasta functie este disponibila pe unele puncte de acces. Produsul real
prevaleaza.

Specifica modurile anti-interferente pe care le puteti selecta pentru punctul
dvs. de acces.

— 0 (Disable) (0 (Dezactivare)): Masurile de suprimare a interferentelor sunt
dezactivate.

= 1 (Suppress weak interference) (1 (Suprimare interferente slabe)):
Suprima interferentele usoare pentru mediile cu semnal radio slab.

— 2 (Suppress moderate interference) (2 (Suprimare interferente
moderate)): Suprima interferentele moderate pentru medii radio
nefavorabile.

= 3 (Suppress critical interference) (3 (Suprimare interferente critice)):
Suprima interferentele critice pentru mediile radio cu incarcare intensa.

‘\@‘ Tip

Aceasta functie este disponibila pe unele puncte de acces. Produsul real
prevaleaza.

Specifica daca se activeaza functia de economisire automata a energiei.
Activarea APSD ajuta la reducerea consumului de energie.

Multi-utilizator, intrari multiple, iesiri multiple.

Daca aceasta functie este activata, punctul de acces poate comunica simultan
cu mai multi utilizatori, evitand congestia retelei Wi-Fi si imbunatatind
comunicarea.

Acces multiplu prin diviziune ortogonala a frecventei.

Daca aceasta functie este activata, mai multi clienti pot transmite date

uuuuu

redusa si experienta utilizatorului este imbunatatita.

Totusi, aceasta functie poate cauza probleme de compatibilitate. Prin urmare,
se recomanda dezactivarea acestei functii pentru a evita problemele de
compatibilitate.

Folosit pentru a seta intervalul de deconectare a clientului wireless al
punctului de acces. Punctul de acces se deconecteaza de la un client wireless
daca nu se transmite sau nu se primeste trafic de catre clientul wireless in
intervalul respectiv.
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Parametru Descriere

Mandatory Rate (Tarif Specifica ratele pe care clientii wireless trebuie sa le suporte pentru a se
obligatoriu) conecta la retelele Wi-Fi ale punctului de acces.

Specifica ratele suplimentare acceptate de punctul de acces, care sunt

Optional Rate (Tarif : S - N . . .
P ( optionale pentru clientii wireless. Clientii care Tndeplinesc rata obligatorie se

optional) . .

pot conecta la punctul de acces cu o rata mai mare.

Specifica daca se activeaza functia de prioritizare la 5 GHz.
Prioritize 5 GHz Daca aceasta functie este activata, dispozitivele compatibile Wi-Fi cu banda
(Prioritizeazd 5 GHz) duala prefera reteaua Wi-Fi de 5 GHz a punctului de acces pentru a se conecta

atunci cand puterea semnalului de 5 GHz transmis de dispozitive este mai
mare sau egala cu Prioritize 5 GHz Threshold (pragul de prioritate de 5 GHz).

Cu aceasta functie activata, daca puterea semnalelor transmise de un
dispozitiv compatibil Wi-Fi este mai mare sau egala cu acest prag, dispozitivul
compatibil Wi-Fi se conecteazd la reteaua Wi-Fi de 5 GHz. Tn caz contrar, se
conecteaza la reteaua Wi-Fi de 2,4 GHz.

Prioritize 5 GHz
Threshold (Prioritizeaza
pragul de 5 GHz)

Prioritizeaza 5 GHz

Desi banda de 2,4 GHz este mai utilizata pe scara larga decat banda de 5 GHz in aplicatiile
retelelor Wi-Fi reale, canalele si semnalele de pe 2,4 GHz sufera de congestie si interferente mai
serioase, deoarece exista doar 3 canale de comunicatie nesuprapuse pe aceasta banda. Banda
de 5 GHz ar putea oferi mai multe canale de comunicatie nesuprapuse. Numarul acestora ar
putea ajunge la peste 20 in unele tari.

Odata cu evolutia retelelor Wi-Fi, clientii wireless care accepta atat 2,4 GHz, cat si 5 GHz sunt
mai populari. Cu toate acestea, in mod implicit, acesti clienti wireless dual-band aleg 2,4 GHz
pentru conectare, ceea ce duce la o congestie si mai mare a benzii de 2,4 GHz si la risipa benzii
de 5 GHz.

Functia de prioritizare a benzii de 5 GHz permite acestor clienti wireless dual-band sa se
conecteze la banda de 5 GHz la initializarea retelei, daca intensitatea semnalului de 5 GHz
receptionat de punctul de acces atinge sau depaseste pragul de 5 GHz, pentru a imbunatati
utilizarea benzii de 5 GHz, a reduce sarcina si interferentele pe banda de 2,4 GHz, imbunatatind

astfel experienta utilizatorului.
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Dezactivati Prioritizarea la 5 GHz Activeaza Prioritizarea la 5 GHz

2,4 GHz \5:,:) 5 GHz 2,4 GHz 5’) 5 GHz
Clienti dual-band Clienti dual-band Clienti dual-band Clienti dual-band
pana la 2,4 GHz pandla 5 GHz pani la 2,4 GHz pand la 5 GHz

* Presupunem ca numarul maxim de clienti
permisi sa se conecteze la 5 GHz este 10.

E@ Note

Functia de prioritizare a benzilor de 5 GHz intra in vigoare numai cu conditia ca ambele benzi de 2,4 GHz si 5
GHz sa fie activate si ca cele douad benzi sa partajeze acelasi SSID, mod de securitate si parola.

* Planificarea interfetei aeriene

in mediile cu rate wireless mixte, metoda traditionald First-in-First-out (FIFO) alocd mai mult
timp de interfata aeriana clientilor cu capacitate de transmisie redusa si eficienta spectrala

scazuta, reducand debitul sistemului pentru fiecare punct de acces decat gradul de utilizare al
sistemului.

Functia de programare a interfetei aeriene aloca uniform timpul de transmisie downlink
clientilor, astfel incat clientii cu o rata de transmisie mare sa poata transmite mai multe date,
imbunatatind debitul fiecarui punct de acces si numarul de clienti permisi sa se conecteze.

4.4 Configurati echilibrarea incarcarii

4.4.1 Configurati echilibrarea incarcarii intre punctele de acces

Tntr-un mediu real de retea Wi-Fi, in special in scenarii cu densitate mare, se intdmpl3 adesea ca
prea multi utilizatori sa se conecteze la un anumit punct de acces. Drept urmare, unele AP-uri
sunt supraincarcate, in timp ce altele sunt inactive. Functia de echilibrare a Tncarcarii intre
punctele de acces poate echilibra cu precizie sarcina intre acestea. In acest fel, utilizarea
resurselor retelei poate fi maximizata, iar rata de utilizare a resurselor sistemului poate fi
Tmbunatatita eficient.
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_\@/_ Tlp

Politica de echilibrare a incarcarii intra in vigoare numai atunci cand punctele de acces utilizeaza acelasi nume
de politica de echilibrare a incarcarii si au SSID-uri si parole Wi-Fi identice.

Pentru a accesa pagina, conectati-va la interfata web a punctului de acces si navigati la Wireless
(Fara fir) > Load Balancing (Echilibrarea incircarii) > Between APs (intre puncte de acces).

Puteti vizualiza sau configura parametrii de echilibrare a incarcarii intre punctele de acces.
Urmatoarea figura este doar pentru referinta.

Between APs Between Bands

Between APs @ Disable () Enable
Load Balancing Policy Mame

Load Balancing Member

Trigger User Threshold 10
User Deviation 5
Decision-making Time 30

User Reconnection Limit 5

Descrierea parametrilor

Parametru Descriere
Between APs (intre Specifica daca se activeaza functia de echilibrare a incarcarii intre punctele de
puncte de acces) acces.
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Parametru

Load Balancing Policy
Name (Numele
politicii de echilibrare
a Incarcarii)

Load Balancing
Member (Membru de
echilibrare a
incarcarii)

Trigger User
Threshold (Pragul de
declansare al
utilizatorului)

User Deviation
(Abaterea
utilizatorului)

Decision-making Time
(Timpul de luare a
deciziilor)

User Reconnection
Limit (Limita de
reconectare a
utilizatorului)

Descriere

Specifica politica de echilibrare a incarcarii intre punctele de acces aplicata de
AP. Accepta echilibrarea incarcarii pe baza numarului de utilizatori.

Aceasta politica poate fi livrata catre punctul de acces prin intermediul
controlerului (un dispozitiv cu functii de gestionare a punctului de acces si de
echilibrare a incarcarii punctului de acces) sau configurata direct prin interfata
web a punctului de acces.

'\@" Tip

Daca nu exista niciun controler in reteaua locala unde se afla punctele de acces,
acestea cu acelasi nume de politica de echilibrare a incarcarii vor forma automat
un grup de echilibrare a incarcarii.

Specifica punctele de acces addugate in politica de echilibrare a incarcarii.
Adresele MAC ale punctelor de acces cu acelasi nume de politica de echilibrare a
incdrcarii activat in retea vor fi completate automat aici.

Specifica pragul pentru declansarea echilibrarii incarcarii intre punctele de
acces. Cand utilizatorii conectati la un AP ating pragul, se declanseaza
echilibrarea incarcarii intre AP-uri.

Specifica abaterea dintre numarul de utilizatori a doua puncte de acces. Daca
abaterea dintre numarul de utilizatori a doua puncte de acces care aplica
aceeasi politica de echilibrare a incarcarii depaseste aceasta valoare, noii
utilizatori sunt directionati mai intai catre punctul de acces cu mai putini
utilizatori.

Specifica perioada in care punctul de acces refuza solicitarea de conectare a
utilizatorului. Se recomanda pastrarea setarilor implicite.

Daca in aceasta perioada numarul de refuzuri ale punctului de acces a atins User
Reconnection Limit (limita de reconectare a utilizatorului), punctul de acces
permite accesul acestui utilizator.

Daca in aceasta perioada, numarul de refuzuri ale punctului de acces nu atinge
User Reconnection Limit (limita de reconectare a utilizatorului), numarul de
refuzuri este sters.

Specifica cel mai mare numar de incercari de conectare ale utilizatorilor. Daca
numarul de refuzuri ale punctului de acces a atins aceasta valoare in Decision-
making Time (Timpul de luare a deciziilor), punctul de acces permite accesul
acestui utilizator. Se recomanda pastrarea setarilor implicite.

4.4.2 Configurati echilibrarea incarcarii intre benazi

Punctul de acces accepta retele Wi-Fi cu doua benzi de frecventa, 2,4 GHz si 5 GHz. Unii clienti

din retea accepta doar banda radio de 2,4 GHz, in timp ce altii acceptd banda duala. in general,
atunci cand clientii cu banda duala acceseaza reteaua Wi-Fi, banda radio de 2,4 GHz este

selectata in mod implicit. Prin urmare, banda radio de 2,4 GHz poate fi supraincarcata, in timp

ce banda radio de 5 GHz poate fi relativ inactiva. Pentru a preveni situatia de mai sus, se
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recomanda activarea functiei de echilibrare a incarcarii intre benzi pentru a echilibra sarcina
intre benzile radio ale punctului de acces si a imbunatati experienta utilizatorului pe internet.

Pentru a accesa pagina, conectati-va la interfata web a punctului de acces si navigati la Wireless
(Fara fir) > Load Balancing (Echilibrarea incircarii) > Between Bands (intre benzi).

Puteti vizualiza sau configura parametrii de echilibrare a incarcarii intre benzi. Urmatoarea
figura este doar pentru referinta.

Between APs Between Bands

Between Bands
Trigger User Threshold
User Deviation
Decision-making Time

User Recennection Limit

Descrierea parametrilor

Parametru

Between Bands (intre
benzi)

Trigger User Threshold
(Pragul de declansare al
utilizatorului)

User Deviation
(Abaterea utilizatorului)

Decision-making Time
(Timpul de luare a
deciziilor)

User Reconnection
Limit (Limita de
reconectare a
utilizatorului)

(O Disable @ Enable

Cancel

Descriere
Specifica daca se activeaza functia de echilibrare a incarcarii intre benzi.

Specifica pragul pentru declansarea echilibrarii incarcarii intre benzi. Cand
utilizatorii conectati la punctul de acces ating pragul, se declanseaza
echilibrarea incarcarii intre benzi.

Specifica abaterea dintre numarul de utilizatori conectati la doua benzi. Daca
abaterea depadseste aceasta valoare, noii utilizatori sunt directionati mai intai
catre banda cu mai putini utilizatori.

Specifica perioada in care punctul de acces refuza solicitarea de conectare a
utilizatorului. Se recomanda pastrarea setarilor implicite.

Daca n aceasta perioada numarul de refuzuri ale punctului de acces a atins
User Reconnection Limit (limita de reconectare a utilizatorului), punctul de
acces permite accesul acestui utilizator.

Daca Tn aceasta perioadd, numarul de refuzuri ale punctului de acces nu atinge
User Reconnection Limit (limita de reconectare a utilizatorului), numarul de
refuzuri este sters.

Specifica cel mai mare numar de incercari de conectare ale utilizatorilor. Daca
numarul de refuzuri ale punctului de acces a atins aceasta valoare in Decision-
making Time (Timpul de luare a deciziilor), punctul de acces permite accesul
acestui utilizator. Se recomanda pastrarea setarilor implicite.

52



4.5 Configurati analiza frecventei

4.5.1 Analiza frecventei vizuale

Puteti vizualiza numarul de semnale si gradul de utilizare al fiecarui canal, apoi puteti selecta un
canal cu o utilizare mai mica ca si canal de lucru al punctului de acces pentru a imbunatati
eficienta transmisiei wireless.

Procedura pentru analiza frecventei de vizionare

1. Conectati-va la interfata web a punctului de acces.

2. Navigati catre Wireless (Fara fir) > Frequency Analysis (Analiza frecventei).

3. Faceti clic pe fila 2.4 GHz Frequency Analysis (Analiza frecventa 2,4 GHz) sau 5 GHz Frequency
Analysis (Analiza frecventa 5 GHz) pentru a selecta banda radio a retelei Wi-Fi pentru analiza
frecventei, care in acest exemplu este 2.4 GHz Frequency Analysis (Analiza frecventa 2,4 GHz).

4. Activati Scan (scanarea).

---Sfarsit

2.4 GHz Frequency Analysis 5 GHz Frequency Analysis 2.4 GHz Channel Scan 5 GHz Channel Scan

Scan () Rescan

Channel

Total S51D: 10 7 2 3 9 5 0 11 6 7 5 7 9
ChannEIusage (%}I > . o 7 ........

Dupa scanare, puteti selecta un canal cu utilizare mai redusa ca si canal de lucru AP.

- I Utilizare intensa a canalului. Canalul nu este recomandat.
- : Utilizare moderata a canalului.

- [M: Utilizare redusa a canalului. Canalul este recomandat.

4.5.2 Efectua scanare canale

Lista cu rezultatele scanarii va prezinta informatii despre reteaua Wi-Fi din apropiere, inclusiv
SSID, adresa MAC, canalul, Idtimea de banda a canalului si puterea semnalului.

Procedura pentru efectuarea scanarii canalelor

1. Conectati-va la interfata web a punctului de acces.

2. Navigati catre Wireless (Fara fir) > Frequency Analysis (Analiza frecventei).
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Faceti clic pe fila 2.4 GHz Channel Scan (Scanare canale 2,4 GHz) sau 5 GHz Channel Scan
(Scanare canale 5 GHz) pentru a selecta banda radio a retelei Wi-Fi pentru scanarea canalelor,
care in acest exemplu este 2.4 GHz Channel Scan (Scanare canale 2,4 GHz).

Activati Scan (scanarea).
---Sfarsit

Rezultatele scanarii sunt asa cum se arata in figura de mai jos.

2.4 GHz Frequency Analysis 5 GHz Frequency Analysis 2.4 GHz Channel Scan 5 GHz Channel Scan

Scan () Rescan

Channel Signal
1D SsSID MAC Add Ch I S ity Mod
ress Bandwidth anne ecurity Mode Strength
IP-COM D1SDFO 20 Mixed WPA/WPAZ- q'||
SOV Do PSK... LLuil]
2 IP-COM_888888 20 MNane 1.1'|!

4.6 Configurati roaming-ul setari

Roamingul wireless inseamna ca un client se conecteaza automat la punctul de acces cu semnal
mai bun si se deconecteaza de la punctul de acces original atunci cand acesta se muta intr-o
zona critica acoperita de doua sau mai multe puncte de acces. Premisa este ca SSID-ul, modul
de securitate si cheia acestor puncte de acces sunt aceleasi.

de roaming rapid IEEE 802.11k/v/r poate rezolva eficient urmatoarele probleme.
- Pierderea de pachete este serioasa in procesul traditional de roaming.

- Declansatorul de roaming nu este la momentul potrivit.

- Tinta de roaming nu este cel mai potrivit punct de acces.

Pentru a accesa pagina, conectati-va la interfata web a punctului de acces si navigati la Wireless
(Fara fir) > Roaming Settings (Setari roaming). Puteti seta parametrii de roaming ai punctului
de acces.
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Roaming Settings

Fast Roaming 802,11k

E@a02.11v - (J802.11r 1 All

Roaming Threshold Settings

2.4 GHz Roaming Threshold

5 GHz Roaming Threshold

-65

-65

Band Steer Upgrade Safe -62

Threshold

AP Steer Safe Threshold

-62

Cancel

Descrierea parametrilor

Parametru

Fast Roaming (Roaming
rapid)

2.4 GHz Roaming
Threshold (Prag de
roaming de 2,4 GHz)

5 GHz Roaming
Threshold (Prag de
roaming de 5 GHz)

Band Steer Upgrade
Safe Threshold (Prag de
siguranta pentru
imbunatatirea directiei
benzii)

Descriere

Specifica daca se activeaza functia de roaming rapid.

- 802.11k: Protocol de masurare a resurselor spectrului wireless. Cu
protocolul activat, clientul va fi asistat in scanarea punctelor de acces
tinta roaming, rezolvand problema daca ar trebui sa foloseasca roaming
si cand trebuie sa il foloseasca.

- 802.11v: Protocol de gestionare a retelei Wi-Fi. Cu protocolul activat,
clientul va fi asistat in selectarea punctelor de acces tinta roaming,
rezolvand problema catre care punct de acces sa se deplaseze.

- 802.11r: Specifica protocolul de conversie rapida BSS. Cu protocolul
activat, se va reduce timpul de roaming fara metrica de handshake in
timpul reconectarii wireless, rezolvand problema modului de roaming
rapid.

Folosit pentru a seta pragul de roaming de 2,4 GHz sau 5 GHz, ceea ce
nseamna setarea sensibilitatii clientului la roaming.

Cand puterea semnalului receptionat de client de la punctul de acces scade
sub pragul de roaming, roamingul este declansat si AP-ul cu o calitate mai
buna a legaturii este comutat.

'\@‘ Tip

Cu cat pragul de roaming este mai mare, cu atat sensibilitatea de roaming este
mai mare. Cu cat pragul de roaming este mai mic, cu atat sensibilitatea de
roaming este mai mica.

Folosit pentru a seta pragul de siguranta pentru actualizarea directiei benzii.

Cand un client este conectat fie la banda de 2,4 GHz, fie la cea de 5 GHz a unui
punct de acces, acesta se va conecta automat la o alta banda de frecventa
daca intensitatea semnalului receptionat din banda curenta scade sub pragul
configurat.
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Parametru Descriere

Folosit pentru a seta pragul de siguranta pentru actualizarea directiei AP.
AP Steer Safe Threshold
(Pragul de sigurant3 al Cand este conectat la un punct de acces, clientul va comuta automat la celalalt

directiei AP) punct de acces cu semnal mai bun dacd clientul se muta si puterea semnalului
receptionat scade sub pragul configurat.

4.7 Activeaza functia de identificare a tipului de
client

Dupa activarea acestei functii, punctul de acces poate identifica tipurile de sisteme de operare
ale dispozitivelor compatibile Wi-Fi conectate la reteaua sa Wi-Fi, ceea ce face ca gestionarea
retelei Wi-Fi sa fie mai eficienta. Tipurile de clienti pe care punctul de acces 1i poate identifica
includ: Android, iOS, WPhone, Windows, MacOS si asa mai departe.

Procedura pentru activarea functiei de identificare a tipului de client

1. Conectati-va la interfata web a punctului de acces.

2. Navigati la Wireless (Fara fir) > Advanced Settings (Setari avansate).
3. Activati functia Identify Client Type (ldentificare tip client).
4. Faceti clic pe Save (Salvare).

---Sfarsit

Dupa finalizarea configurarii, daca clientul se conecteaza la punctul de acces Wi-Fi si a accesat
site-uri web HTTP, puteti vizualiza tipul de sistem de operare al clientului pe pagina Status
(Stare) > Client List (Lista clienti).

4.8 Configurati controlul pachetelor de difuzare si
multicast

Limitarea ratei de transmisie a pachetelor de broadcast sau multicast poate impiedica ocuparea
canalului de catre un astfel de trafic invalid, reducand risipa de resurse a interfetei aeriene,
diminuand interferentele, imbunatatind eficienta transmisiei si imbunatatind experienta
utilizatorului.

Procedura pentru Configurarea controlului pachetelor de difuzare si multicast

1. Conectati-va la interfata web a punctului de acces.

2. Navigati la Wireless (Fara fir) > Advanced Settings (Setari avansate).

3. Activati functia de Broadcast Packets Control (control al pachetelor de difuzare).
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Setati Rate Limit (Limita de Ratd) pentru pachetele de difuzare. in mod implicit, este de 200
pps.

Activati functia de Multicast Packets Control (control al pachetelor multicast). Se recomanda
activarea simultana a functiei WMF.

Setati Rate Limit (Limita de ratd) pentru pachetele multicast. in mod implicit, aceasta este de
200 pps.

Faceti clic pe Save (Salvare).

Advanced Settings

Identify Client Type (O Enable @ Disable

Broadcast Packets Control @) Enable (O Disahle
Rate Limit 200

Multicast Packets Control (@ Enable (O Disable
Rate Limit 200

Virtual Controller () Enable @ Disable

---Sfarsit

4.9 Foloseste AP-ul ca si controler virtual

Cand nu exista un controler AC sau un router care sa accepte gestionarea punctelor de acces in
retea, puteti configura un punct de acces ca si controler wireless virtual pentru a descoperi si
gestiona automat alte puncte de acces cu acelasi SSID, asigurand o stabilitate perfecta a
roamingului. In cadrul aceleiasi retele locale poate fi configurat un singur controler virtual.

'\@" Tip

Aceasta functie poate fi utilizata doar intr-un mediu de retea cu cel putin 2 puncte de acces. Informatiile
despre punctul de acces principal sunt afisate in lista controlerelor virtuale.

Procedura pentru activarea functiei de controler virtual

Conectati-va la interfata web a punctului de acces.

Navigati la Wireless (Fara fir) > Advanced Settings (Setari avansate).

Activati functia Virtual Controller (Controler virtual).
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4.

Faceti clic pe Save (Salvare).

---Sfarsit
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5 Controleaza accesul la
internet

Functiile AP pot varia in functie de model si de versiunea software instalata. Imaginile, pasii si
descrierile prezentate n acest ghid au rol orientativ si pot diferi de interfata sau comportamentul
real al AP utilizate. In acest manual, denumirile meniurilor si ale optiunilor din interfata web sunt
prezentate in limba engleza, asa cum apar in interfata camerei, iar echivalentul in limba romana
este indicat intre paranteze pentru claritate.

5.1 Adaugati dispozitive la lista de blocare

Dispozitivele de pe lista de blocare nu pot accesa reteaua Wi-Fi a punctului de acces
corespunzator pentru acces la internet.

5.1.1 Prin functia de control al accesului

1.

2.

Conectati-va la interfata web a punctului de acces.

Navigati catre Wireless (Fara fir) > Access Control (Control acces).

Selectati o banda radio Wi-Fi unde trebuie implementata politica, adicd 2.4 GHz (2,4 GHz) in
acest exemplu.

Selectati SSID-ul din lista derulanta.
Activati functia Access Control (Control acces) si setati Mode (Mod) la Blacklist (Lista neagra).

Introduceti adresele MAC ale dispozitivelor cu Wi-Fi la care se aplica politica si faceti clic pe
Add (Adaugare).

'\@" Tip

Daca dispozitivul cu Wi-Fi care urmeaza sa fie controlat s-a conectat la punctul de acces, faceti clic pe Add
Online Devices (Adaugare dispozitive online) pentru a adauga rapid adresa MAC a dispozitivului la lista de
clienti de control al accesului.

Faceti clic pe Save (Salvare).
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5.1.2 Prin lista de clienti

2.4 GHz 5 GHz

SSID IP-COM_F109AC w
Access Control ()
Mode (@ Blacklist O Whitelist

MAC Address Formart: 30800 R0 KX

1D MAC Address

Add Add Online Devices

Status Operation

---Sfarsit

Conectati-va la interfata web a punctului de acces.

Navigati la Status (Stare) > Client List (Lista de clienti).

Enable o}
O

Selectati o banda radio Wi-Fi unde trebuie implementata politica, adica 2.4 GHz (2,4 GHz) in

acest exemplu.

Gésiti dispozitivul pe care doriti s3 il addugati la lista de blocare si faceti clic € pentrua

deconecta dispozitivul corespunzator.

2.4 GHz 5 GHz

Clients connected to the 55ID:

SSID: IP-COM_F108AC hd

Client Connection Negotiation Signal
ID MAC Address IP Address Type Duration Rate Strength Block
1 10.16.16.102  android Oh 2m 32s 172/172Mbps ~ -31dBm Q

---Sfarsit

Dupa finalizarea configurarii, dispozitivul este adaugat la lista de blocari pentru controlul
accesului. Dispozitivul nu se poate conecta din nou la punctul de acces prin reconectarea la
reteaua Wi-Fi. Pentru a debloca un dispozitiv, il puteti elimina din lista de blocari.
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5.2 Adaugati dispozitive la lista alba

Dispozitive de pe Dispozitivul whitelist se poate conecta la reteaua Wi-Fi a punctului de acces
pentru a accesa internetul, in timp ce alte dispozitive nu se pot conecta la aceasta retea Wi-Fi.

Procedura pentru adaugarea de dispozitive la lista alba

1. Conectati-va la interfata web a punctului de acces.

2. Navigati catre Wireless (Fara fir) > Access Control (Control acces).

3. Selectati o banda radio Wi-Fi unde trebuie implementata politica, adica 2.4 GHz (2,4 GHz) in
acest exemplu.

4. Selectati SSID-ul din lista derulanta.
5. Activati functia Access Control (Control acces) si setati Mode (Mod) la Whitelist (Lista alba).

6. Introduceti adresele MAC ale dispozitivelor cu Wi-Fi la care se aplica politica si faceti clic pe
Add (Adaugare).

‘\@" Tip

Daca dispozitivul cu Wi-Fi care urmeaza sa fie controlat s-a conectat la punctul de acces, faceti clic pe Online
Devices (Adaugare dispozitive online) pentru a adauga rapid adresa MAC a dispozitivului la lista de clienti de
control al accesului.

7. Faceti clic pe Save (Salvare).

24 GHz 5 GHz

SSID IP-COM_F109AC v

Access Control ()

Mode () Blacklist @ Whitelist

MAC Address Fommmat: 0080 0 00K Add Add Online Devices

1D MAC Address Status Operation

1 () Enable (]

---Sfarsit
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5.3 Eliminati dispozitivele din lista de blocare/lista
alba

Pasii pentru eliminarea din lista de blocare si din lista alba sunt similari. Luati ca exemplu
eliminarea din lista de blocare.

Procedura pentru eliminarea dispozitivelor din lista de blocare

1. Conectati-va la interfata web a punctului de acces.

2. Navigati catre Wireless (Fara fir) > Access Control (Control acces).

3. Selectati o banda radio Wi-Fi unde trebuie implementata politica, adica 2.4 GHz (2,4 GHz) in
acest exemplu.

4. Selectati SSID-ul din lista derulanta.

5. n lista de control al accesului, gasiti dispozitivul care va fi eliminat din lista de blocare, apoi
dezactivati comutatorul Enable (Activare) sau faceti clic pe T .

6. Faceti clic pe Save (Salvare).

2.4 GHz 5 GHz

SSID IP-COM_F103AC i
Access Control ()
Mode @ Blacklist O Whitelist

MAC Address Format: 3400 RO XX Add Add Online Devices

1D MAC Address Status Operation

o Enable mj

---Sfarsit

5.4 Controlati viteza de acces la internet

Prin functia de control al traficului, puteti seta rata maxima de incarcare sau descarcare a SSID-
urilor si a dispozitivelor utilizatorilor pentru a limita latimea de banda totald a SSID-urilor si a

aloca uniform latimea de band3 utilizatorilor. Tn acest fel, dac3 sunt activate mai multe SSID-uri
si o retea de utilizatori cu o prioritate mai mica (cum ar fi o retea pentru oaspeti) ocupa o viteza
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de internet excesiv de mare sau un utilizator ocupa prea multa latime de banda, nu vor aparea
circumstante precum o viteza de internet excesiv de mica sau chiar indisponibilitatea
internetului pentru alti utilizatori.

in mod implicit, functia de control al traficului este dezactivata.

Procedura pentru controlul vitezei de acces la internet

Conectati-va la interfata web a punctului de acces.

Navigati catre Advanced (Avansat) > Traffic Control (Control trafic).
Setati Traffic Control (Controlul traficului) pe Manual.
Faceticlic # pe randulin care se afla reteaua Wi-Fi care urmeaza s§ fie controlata.

Traffic Control

Traffic Control () Disable @ Manual
Radio SsID SSID Max. SSID Max. Client Man. Client Max. Operation
Band Upload Rate Download Rate Upload Rate Download Rate P
24GHz  IP-COM_F109AC No Limit Mo Limit Mo Limit No Limit
5GHz P- MNo Limit No Limit No Limit MNo Limit £

COM F109AC 5G

Setati rata maxima de incdrcare sau descarcare permisa pentru reteaua Wi-Fi si rata maxima de
incarcare sau descarcare permisa pentru fiecare dispozitiv al utilizatorului conectat la reteaua
Wi-Fi.

Faceti clic pe Add (Adaugare).

SSID Traffic Control Policy X

Radio Band 2.4GHz
SSID IP-COM_F109AC
SSID Max. Upload Rate
SSID Max. Download Rate
Client Max. Upload Rate

Client Max. Download Rate

---Sfarsit
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Descrierea parametrilor

Parametru

Traffic Control
(Controlul traficului)

Radio Band (Banda
radio)

SSID

SSID Max. Upload Rate
(Rata maxima de
fncarcare SSID)

SSID Max. Download
Rate (Rata maxima de
descarcare SSID)

Client Max. Upload
Rate (Rata maxima de
incarcare a clientului)

Client Max. Download

Rate (Rata maxima de
descarcare a clientului)

Operation (Operatiune)

Descriere
Specifica daca se activeaza functia de control al traficului.

Specifica banda radio a retelei Wi-Fi pe care setati manual o regulad de control
al traficului.

Specifica numele retelei Wi-Fi pentru care setati manual o reguld de control al
traficului.

Specificati rata maxima de incarcare sau descarcare permisa pentru o retea
Wi-Fi.

Daca lasati campul necompletat, rata maxima de Tncarcare sau descdrcare a
retelei Wi-Fi tinta nu este limitata.

Este disponibild numai atunci cand setati manual o regula de control al
traficului.

Specificati rata maxima de Tncarcare sau descarcare permisa pentru fiecare
dispozitiv al utilizatorului conectat la reteaua Wi-Fi tinta.

Daca lasati campul necompletat, rata maxima de incarcare sau descarcare a
fiecarui dispozitiv conectat la reteaua Wi-Fi tinta nu este limitata.

Este disponibila numai atunci cand setati manual o regula de control al
traficului.

Faceticlic # pentru a seta rata maxima de incdrcare sau descércare permisa
pentru reteaua Wi-Fi tinta si rata maxima de incarcare sau descarcare permisa
pentru fiecare dispozitiv al utilizatorului conectat la reteaua Wi-Fi tinta.

Este disponibild numai atunci cand setati manual o regula de control al
traficului.

5.5 Controleaza timpul de utilizare a internetului

Puteti dezactiva reteaua Wi-Fi a punctului de acces pe o perioad specificata. in timpul
perioadei de dezactivare programate, dispozitivele compatibile Wi-Fi, cum ar fi telefon

inteligent-urile, nu pot cauta retele Wi-Fi.

Procedura pentru controlul timpului de utilizare a internetului

Conectati-va la interfata web a punctului de acces.

Navigati catre Wireless (Fara fir) > WiFi Schedule (Programare Wi-Fi).

Selectati o banda radio Wi-Fi unde trebuie implementata politica, adica 2.4 GHz (2,4 GHz) in

acest exemplu.

Faceticlic # pe randulin care se afla reteaua Wi-Fi care urmeaza sa fie controlata.
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2.4 GHz 5 GHz

SSID Status Schedule WiFi Disable Period Operation

IP-COM _F109AC Enabled Disabled -

IP-COM_F109AD Disabled Disabled - /s
IP-COM_F109AE Disabled Disabled - s
IP-COM_F109AF Disabled Disabled - s
IP-COM_F109A0 Disabled Disabled - s
IP-COM_F109A1 Disabled Disabled - s
IP-COM_F1038A2 Disabled Disabled - £

5. Activati functia WiFi Schedule (Programare WiFi) si setati perioada pentru dezactivarea
automata a retelei Wi-Fi.

WiFi Schedule

Current SSID

WiFi Schedule

Period 1

IP-COM_F109AC

©

00~

00

00 v

[OMon. [JTues. (JWed. [(JThur [JFri. (J%Sat. [JSun. [ Every Day

6. Faceti clic pe Save (Salvare).

---Sfarsit
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Descrierea parametrilor

Parametru
2.4 GHz (2,4 GHz)
5 GHz

SSID
Status (Stare)

Schedule (Programa)
WiFi Disable Period

(Perioada de dezactivare
Wi-Fi)

Operation (Operatiune)

Descriere

Utilizat la selectati banda radio a punctului de acces care urmeaza sa fie
configurat.

Specifica numele retelei Wi-Fi.

Specifica starea retelei Wi-Fi, inclusiv Enabled (Activata) sau Disabled
(Dezactivata).

Specifica starea programului WiFi al retelei Wi-Fi.

Specifica perioada in care reteaua Wi-Fi se dezactiveaza automat.

Faceticlic # pentru a seta functia de programare WiFi a retelei Wi-Fi,
inclusiv activarea sau dezactivarea functiei de programare WiFi si setarea
perioadei pentru dezactivarea automata a retelei Wi-Fi.
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6 Intretinerea si
monitorizarea retelei

Functiile AP pot varia in functie de model si de versiunea software instalata. Imaginile, pasii si
descrierile prezentate n acest ghid au rol orientativ si pot diferi de interfata sau comportamentul
real al AP utilizate. In acest manual, denumirile meniurilor si ale optiunilor din interfata web sunt
prezentate in limba engleza, asa cum apar in interfata camerei, iar echivalentul in limba romana
este indicat intre paranteze pentru claritate.

6.1 Vizualizati starea sistemului

Pentru a accesa pagina, Conectati-va la interfata web a punctului de acces si navigati la Status
(Stare) > System Status (Stare sistem).

Puteti vizualiza starea sistemului si a portului LAN al punctului de acces. Urmatoarea figura este
doar cu titlu de referinta.

System Status

System Status

Device Name:  Pro-7-LRV1.0 Cloud Management:  Disconnected

Uptime:

Firmware Version:

Number of Wireless

Clients:

Bridging state:

LAN Port Status:

MAC Address:

Subnet Mask:

Primary DNS:

Secondary DNS:

23min9sec System Time:

V1.0.0.6(3811) Hardware Version:

1 Working mode:

Unbridged SN:

IP Address:
LANO/PoE Negotiation
Rate:

LAN1 Negotiation Rate:

Management IP address:

2025-04-24 14:04:42

V1.0

AP

192.168.0.56

100Mbps Full-Duplex

Disconnected

10.16.16.169



Descrierea parametrilor

Parametru

System Status
(Starea
sistemului)

Nume dispozitiv
(Device Name)

Cloud Management
(Managementul
cloud-ului)

Uptime (Timp de
functionare)

System Time (Ora
sistemului)

Firmware Version
(Versiune firmware)

Hardware Version
(Versiune hardware)

Number of Wireless
Clients (Numarul de

clienti wireless)

Working mode
(Mod de lucru)

Bridging state (Stat
de punte)

Bridging SSID (SSID
de legdtura)

SN

MAC Address
(Adresa MAC)

Descriere

Specifica numele punctului de acces. Puteti schimba numele
punctului de acces in configuratia LAN modulul.

Se recomanda sa schimbati numele punctului de acces pentru a
indica locatia acestuia (cum ar fi Hall), astfel incat sa puteti
identifica cu usurinta AP-ul atunci cand gestionati mai multe AP-
uri.

Specifica starea conexiunii dintre punctul de acces si platforma
cloud IP-COM ProFi.

Specifica timpul scurs de la pornirea punctului de acces.
Specifica ora de sistem a punctului de acces.

Specifica versiunea de firmware a punctului de acces.
Specifica versiunea hardware a punctului de acces.

Specifica numarul de clienti wireless conectati la punctul de
acces.

Specifica modul de lucru al punctului de acces.

Specifica starea de conectare la punte a punctului de acces.

Specifica SSID-ul dispozitivului upstream pentru bridging AP.

'\@‘ Tip

Aceasta functie este disponibild pe unele puncte de acces.
Produsul real prevaleaza.

Specifica numarul de serie al punctului de acces.

Specifica adresa fizica a portului LAN al punctului de acces.
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Parametru Descriere

LAN Port
Status (Starea
portului LAN)

Specifica adresa IP LAN (adresa IP de internet) a punctului de
acces. Utilizatorii din reteaua locala se pot conecta la interfata
web a punctului de acces folosind aceasta adresa IP.

IP Address (Adresa
IP)

Subnet Mask
(Masca de subretea)

Primary DNS (DNS
principal)

Secondary DNS
(DNS secundar)

LANO/PoE
Negotiation Rate
(Rata de negociere
LANO/POE)

LAN1 Negotiation
Rate (Rata de
negociere LAN1)

Aceasta adresa IP este obtinuta in mod implicit de la serverul
DHCP al retelei locale (LAN). Daca nu exista un server DHCP in
reteaua locald unde se afla punctul de acces, adresa IP implicita
va fi 192.168.0.254. Puteti schimba adresa IP din modulul de

configurare LAN.

‘\@' Tip

- Tnainte de a utiliza aceasta adres3 IP pentru a va conecta la
interfata web a punctului de acces, asigurati-va ca adresa IP
a utilizatorului LAN se afla in aceeasi subretea ca si adresa IP
a punctului de acces.

—  Daca functia QVLAN este activata, numai utilizatorii
conectati la porturile membre VLAN de administrare ale
punctului de acces pot utiliza aceasta adresa IP pentru a se
conecta la interfata web a punctului de acces.

Specifica masca de subretea corespunzdtoare adresei IP a
portului LAN al punctului de acces.

Specifica adresa IP a serverului DNS principal al punctului de
acces.

Specifica adresa IP a serverului DNS secundar al punctului de
acces.

Specifica rata de retea negociata cu dispozitivul peer prin
intrarea de alimentare PoE a punctului de acces si interfata de
multiplexare a transmisiei de date.

Specifica rata de retea negociata intre interfata de retea intranet
a punctului de acces si dispozitivul peer.
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Parametru Descriere

Specifica adresa IP de administrare a punctului de acces.
Utilizatorii din reteaua locala se pot conecta la interfata web a
punctului de acces utilizand aceasta adresa IP. Adresa IP implicita
este 10.16.16.169. Puteti schimba adresa IP din modulul IP de
administrare.

Management IP -@-Tip
address (Adresa IP

, Tnainte de a utiliza aceastd adres3 IP pentru a vi conecta la
de gestionare)

interfata web a punctului de acces, asigurati-va ca adresa IP
a utilizatorului LAN se afla in aceeasi subretea ca si adresa IP
a punctului de acces.

= Daca functia QVLAN este activata, numai utilizatorii
conectati la porturile membre VLAN de administrare ale
punctului de acces pot utiliza aceasta adresa IP pentru a se
conecta la interfata web a punctului de acces.

6.2 Vizualizati starea conexiunii fara fir

Pentru a accesa pagina, Conectati-va la interfata web a punctului de acces si navigati la Status
(Stare) > Wireless Status (Stare wireless).

Puteti vizualiza starea RF si starea SSID a punctului de acces. Tn mod implicit, pagina afiseaz
informatii despre starea conexiunii wireless de 2,4 GHz. Pentru a vizualiza starea conexiunii
wireless de 5 GHz, faceti clic pe 5 GHz.

24 GHz 5 GHz

RF Status
RF:  Enabled Metwork Mode:  11b/g/n/ax/be
Channel: Channel Bandwidth: 20MHz
551D Status
SSID MAC Address Status Security Mede
IP-COM_F109AC Enabled None
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Descrierea parametrilor

Parametru

RF Status
(Stare RF)

SSID Status
(Stare SSID)

RF (Radiofrecventa)

Network Mode
(Mod retea)

Channel (Canal)
Channel Bandwidth
(Latime de banda a
canalului)

SSID

MAC Address
(Adresa MAC)

Status (Stare)

Security Mode (Mod
de securitate)

Descriere

Specifica starea functiei wireless a punctului de acces.

Specifica modul de retea Wi-Fi al punctului de acces.

Specifica canalul de lucru al punctului de acces.

Specifica Iatimea de banda a canalului punctului de acces.

Specifica numele retelelor Wi-Fi ale punctului de acces.

Specifica adresele fizice corespunzatoare SSID-urilor punctului de
acces.

Specifica daca se activeaza retelele Wi-Fi corespunzatoare SSID-
urilor punctului de acces.

Specifica modurile de securitate ale retelelor Wi-Fi
corespunzatoare SSID-urilor punctului de acces.

6.3 Vizualizati statisticile de trafic

Pentru a accesa pagina, Conectati-va |a interfata web a punctului de acces si navigati la Status
(Stare) > Traffic Statistics (Statistici de trafic).

Puteti vizualiza statisticile pachetelor pentru reteaua Wi-Fi a punctului de acces.

Tn mod implicit, pagina afiseazd informatii statistice despre traficul de 2,4 GHz. Pentru a
vizualiza informatii despre 5 GHz, faceti clic pe 5 GHz.

2.4 GHz 5 GHz

SSID

Received Traffic

Received Packets Transmitted Packets
Transmitted Traffic
(Qty.) (Qty.)

IP-COM_F109AC

0.00MB

0 0.00MB 0
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Descrierea parametrilor

Parametru Descriere
SSID Specifica numele retelei Wi-Fi.
Received Traffic (Trafic

primit)

Received Packets (Qty.)

Specifica numarul total de octeti primiti de o retea Wi-Fi.

(Pachete primite Specifica numarul total de pachete primite de o retea Wi-Fi.

(cantitate))

Transmitted Traffic
(Trafic transmis)

Transmitted Packets

Specifica numarul total de octeti transmisi de o retea Wi-Fi.

(Qty.) (Pachete Specifica numarul total de pachete transmise de o retea Wi-Fi.

transmise (cantitate))

m Note

- Toate statisticile sunt sterse cand functia wireless este dezactivata sau AP-ul este repornit.

- Toate statisticile retelei Wi-Fi ale unui SSID sunt sterse atunci cand SSID-ul este dezactivat.

6.4 Vizualizare client lista

Pentru a accesa pagina, Conectati-va la interfata web a punctului de acces si navigati la Status

(Stare) > Client List (Lista de clienti).

Puteti vizualiza informatii despre clientii wireless conectati la retelele Wi-Fi corespunzatoare

SSID-urilor punctului de acces.

2.4 GHz 5 GHz

Clients connected to the SSID:

SsID: IP-COM_F109AC v

Client Connection Negotiation Signal
ID MAC Address IP Address Type Duration Rate Strength Block
1 10.16.16.102  android Oh 2m 32s 172/172Mbps ~ -31dBm Q

in mod implicit, pagina afiseazs informatii despre clientii wireless conectati la reteaua Wi-Fi de
2,4 GHz corespunzatoare primului SSID al punctului de acces. Puteti selecta SSID-ul din lista
derulanta din coltul din dreapta sus. Pentru a vizualiza informatii despre clientii wireless
conectati la reteaua Wi-Fi de 5 GHz corespunzatoare SSID-ului, faceti clic pe fila 5 GHz.
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Descrierea parametrilor

Parametru

SSID

MAC Address (Adresa
MAC)

IP Address (Adresa IP)

Client Type (Tip de
client)

Connection Duration
(Durata conexiunii)

Negotiation Rate (Rata
de negociere)

Signal Strength
(Puterea semnalului)

Descriere

Se foloseste pentru a selecta un nume Wi-Fi (SSID) din meniul derulant pentru
a vizualiza clientii wireless conectati la reteaua Wi-Fi.

Specifica adresa MAC a clientului wireless.

Specifica adresa IP a clientului wireless.

Specifica tipul de sistem de operare al clientului wireless.
'@‘Tip
Punctul de acces poate identifica corect tipul de sistem de operare al clientului

numai atunci cand are activata functia de identificare a tipului de client si
clientul a accesat un site web HTTP.

Specifica durata de conectare online a clientului wireless.

Specifica rata de transmisie si rata de receptie a clientului wireless.

Specifica puterea semnalului Wi-Fi al clientului.

6.5 Vizualizati jurnalul de sistem

1.

2.

Jurnalele punctului de acces inregistreaza diverse evenimente care au loc si operatiunile pe care

utilizatorii le efectueaza
consulta jurnalele in tim

|__| Note

dupé pornirea punctului de acces. Tn cazul unei erori de sistem, puteti
pul depanarii.

- Pentru a va asigura ca jurnalele sunt inregistrate corect, verificati ora sistemului AP-ului. Puteti corecta
ora sistemului AP-ului navigand la Tools (Instrumente) > Date & Time (Data si ora) > System Time (Ora

sistemului).

- Cand punctul de acces reporneste, jurnalele anterioare vor fi sterse. AP-ul reporneste atunci cand este
pornit dupa o pana de curent, functia QVLAN este configurata, firmware-ul este actualizat, o configuratie
AP este restaurata sau setarile din fabrica sunt restaurate.

Procedura pentru vizualizarea jurnalului de sistem

Conectati-va la interfata web a punctului de acces.

Navigati la Tools (Instru

mente) > System Log (Jurnal de sistem).
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3. (Optional) Faceti clic pe Refresh (Actualizare) pentru a vizualiza cele mai recente jurnale ale
punctului de acces sau faceti clic pe Clear (Stergere) pentru a sterge jurnalele existente ale
punctului de acces.

Logs
Refresh Clear Log Type:| All v
1D Time Type Log Content
1 2025-04-24 16:46:45 System web 10.16.16.101 login
2 2025-04-24 16:31:21 Debug AP-STA-DISCONNECTED 12:ce:30:72:...
3 2025-04-24 16:31:09 Debug 12:ce:30:72:fa:e7 associate bss2...
---Sfarsit

6.6 Diagnosticati reteaua

Cu instrumentul de diagnosticare, puteti detecta starea conexiunii si calitatea conexiunii unei
retele.

Procedura pentru diagnosticarea retelei
Legatura catre 192.168.0.254 este folosita ca exemplu.

1. Conectati-va la interfata web a punctului de acces.

2. Navigati la Tools (Instrumente) > Diagnostic Tool (Instrument de diagnosticare).

3. Introduceti adresa IP sau numele domeniului care va fi pingat in caseta text Target IP/Domain
Name (Nume IP/domeniu tinta), care in acest exemplu este 192.168.0.254.

4. Faceti clic pe ping.

Diagnostic Toal

Enter an IP address (eg. 192.168.0.254) or a domain name (eg. www.google.com)

Target IP/Domain Name 192.168.0.254 ping
---Sfarsit

Rezultatul diagnosticului va fi afisat in cateva secunde Tn caseta de text neagra de sub caseta de
text Target IP/Domain Name (Nume IP/domeniu tinta). Consultati figura urmatoare.
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Diagnostic Tool

Enter an IP address (eg. 192.168.0.254) or a domain name (eg. www.google.com)

Target IP/Domain Name 192.168.0.254 ping

Ping 192.168.0.254(192.168.0.254):56 data bytes

64 bytes from 192.168.0.254: seq=0 ttI=64 time=0.510 ms
64 bytes from 192.168.0.254: seq=1 ttI=64 time=0.515 ms
64 bytes from 192.168.0.254: seq=2 ttl=64 time=0.518 ms
64 bytes from 192.168.0.254: seq=3 ttl=64 time=0.518 ms

--—-192.168.0.254 ping statistics -—
4 packets transmitted, 4 packets recieved, 0% packet loss
roud-trip min/avg/max = 0.510/0.515/0.518 ms

6.7 Configurati detectarea legaturii in sus

Tn modul punct de acces, punctul de acces se conecteazi la reteaua sa din amonte utilizand
portul Ethernet (portul LAN). Daca un nod critic intre portul Ethernet si reteaua din amonte se
defecteaza, atat punctul de acces, cat si clientii wireless conectati la acesta nu pot accesa
reteaua din amonte. Daca este activata detectarea legaturii Tn amonte, punctul de acces trimite
in mod regulat ping catre anumite gazde prin portul Ethernet. Daca nu toate gazdele sunt
accesibile, punctul de acces isi opreste serviciul wireless, iar clientii wireless nu pot gasi SSID-
urile punctului de acces. Clientul se poate reconecta la punctul de acces numai dupa ce
conexiunea dintre punctul de acces si retelele din amonte este restabilita.

Daca uplink-ul punctului de acces cu detectarea uplink activata este defectuos, clientii wireless
se pot conecta la reteaua upstream printr-un alt punct de acces din apropiere care functioneaza
corect.

Consultati urmatoarea topologie (Portul Ethernet serveste ca port de uplink).
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Port WAN
Ruter m—

Port LAN

Switch PoE Retea de uplink

S

¢

Procedura pentru configurarea detectarii uplink-ului

Conectati-va la interfata web a punctului de acces.

Navigati la Tools (Instrumente) > Uplink Detection (Detectare uplink).
Activati functia de Uplink Detection (detectare a legaturii in sus).

Setati Host1 to Ping (Gazdal catre Ping) sau Host2 to Ping (Host2 catre Ping) catre adresa IP a
gazdei care va fi pingata prin portul Ethernet al punctului de acces, cum ar fi adresa IP a switch-
ului sau routerului conectat direct la punct de acces.

_\@,_ -

Daca exista o singura adresa de gazda destinatie, introduceti acea adresa pentru ambele Host1 to Ping
(Gazdal catre Ping), cat si Host2 to Ping (Host2 catre Ping).

Setati Ping Interval (Intervalul Ping) la intervalul la care punctul de acces detecteaza uplink-ul
sau.

Faceti clic pe Save (Salvare).

76



Uplink Detection

Uplink Detection ()

Hast1 to Ping
Haost2 to Ping

Ping Interval 10

---Sfarsit
Descrierea parametrilor
Parametru Descriere

Uplink Detection

N Specifica daca se activeaza functia de detectare a legaturii in sus a punctului
(Detectarea legaturilor

N de acces.

in sus)

Host1 to Ping (Gazda 1

catre Ping) Specificati adresa IP a gazdei care va fi pingata prin portul Ethernet al
punctului de acces. Este disponibila numai atunci cand functia de detectare a

Host2 to Ping (Host2 legaturii in sus este activata.

catre Ping)

Specifica intervalul la care punctul de acces detecteaza uplink-ul. Este
disponibil numai atunci cand functia de detectare a uplink-ului este activata.
Valoarea implicita este 10.

Ping Interval (Interval
Ping)

6.8 Indicator LED de control

Aceast3 functie vd permite sd activati sau sd dezactivati indicatorul LED al punctului de acces. In

mod implicit, indicatorul LED este activat.

6.8.1 Opriti indicatorul LED

1.

2.

3.

Conectati-va la interfata web a punctului de acces.

Navigati la Tools (Instrumente) > Maintenance (intretinere) > Maintenance (intretinere).

Faceti clic pe Turn off all LED indicators (Dezactivati toate indicatoarele LED).
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Maintenance Reboot Schedule

Reboot Reboot
Reset Reset
Backup/Restore Backup/Restore
e e e L]
LED Indicator Control i_'iu:n_oiffll_l_-EE)in:ﬁEEfo-rSj

---Sfarsit

Dupa finalizarea configurarii, indicatorul LED se stinge si nu mai afiseaza starea de functionare a
punctului de acces.

6.8.2 Activati indicatorul LED

1. Conectati-va la interfata web a punctului de acces.

2. Navigati la Tools (Instrumente) > Maintenance (intretinere) > Maintenance (intretinere).

3. Faceti clic pe Turn on all LED indicators (Activati toate indicatoarele LED).

Maintenance Reboot Schedule

Reboot Reboot
Reset Reseat
Backup/Restore Backup/Restore

. 1
LED Indicator Control :Turn on all LED indicators

---Sfarsit
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Dupa finalizarea configurarii, indicatorul LED se aprinde din nou si puteti evalua starea de
functionare a punctului de acces.

6.9 Configurati ora sistemului

Asigurati-va ca ora de sistem a punctului de acces este corecta, astfel incat functiile bazate pe
timp sa poata avea efectul corespunzator. Punctul de acces va permite sa setati ora sistemului
sincronizand ora cu internetul sau setand manual ora.

6.9.1 Sincronizeaza ora cu internetul

Punctul de acces isi sincronizeaza automat ora sistemului cu un server de timp de pe internet.
Acest lucru permite punctului de acces sa isi corecteze automat ora sistemului dupa conectarea
la internet. Pentru detalii despre cum sa conectati punctul de acces la internet, consultati Setari
de internet.

Procedura pentru sincronizarea orei cu internetul

Conectati-va la interfata web a punctului de acces.

Navigati la Tools (Instrumente) > Date & Time (Data si ora) > System Time (Ora sistemului).

Setati Time Setup (Configurare timp) la Sync with Internet Time (Sincronizare cu timp pe
internet).

Setati intervalul la care punctul de acces se va sincroniza automat cu un server de timp al
internetului, care este de 30 min (30 de minute). in acest exemplu.

Setati fusul orar standard al regiunii in care se afla punctul de acces.

Faceti clic pe Save (Salvare).

System Time Login Timeout Interval

Time Setup @ Sync with Internet Time () Manual
Syne Interval 30 min v

Time Zone (GMT+08:00) Beijing, Chongging, Hong Kong, Urumgi, Taipei v

---Sfarsit
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Dupa finalizarea configurarii, punctul de acces se sincronizeaza automat cu ora internetului la
fiecare 30 de minute.

6.9.2 Setati manual ora

Puteti seta manual ora sistemului pentru punctul de acces. Daca alegeti aceasta optiune,
trebuie sa setati ora sistemului de fiecare data dupa repornirea AP-ului.

Procedura pentru setarea manuala a orei

1. Conectati-va la interfata web a punctului de acces.

2. Navigati la Tools (Instrumente) > Date & Time (Data si ora) > System Time (Ora sistemului).
3. Setati Time Setup (Configurare timp) la Manual.

4. Introduceti manual data si ora sau faceti clic pe Sync with PC Time (Sincronizare cu ora PC)
pentru a sincroniza ora de sistem a punctului de acces cu ora de sistem a computerului de
administrare.

5. Faceti clic pe Save (Salvare).

System Time Login Timeout Interval

Time Setup (O Sync with Internet Time @® Manual
Date & Time  2025/Year 10 Month 31 Day 15 hrs 13 min 39 sec

Sync with PC Time

---Sfarsit

6.10 Configuratii

”

ntervalul de expirare a conectarii

Puteti seta intervalul de expirare pentru conectare. Daca va conectati la interfata web a
punctului de acces si nu efectuati nicio operatiune in intervalul de expirare pentru conectare,
punctul de acces va deconecteaza din motive de securitate a retelei. Intervalul implicit de
expirare pentru conectare este de 5 minute.
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Procedura pentru configurarea intervalului de timeout pentru conectare

Conectati-va la interfata web a punctului de acces.

Navigati la Tools (Instrumente) > Date & Time (Data si ora) > Login Timeout Interval (Interval
de expirare a conectarii).

Setati Login Timeout Interval (Intervalul de expirare a conectarii) dupa cum este necesar.

Faceti clic pe Save (Salvare).

System Time Login Timeout Interval

Login Timeout Interval 5

---Sfarsit

6.11 Schimbati parola de conectare

Cand va conectati pentru prima data la interfata web a punctului de acces, setati o parola de
conectare, dupd cum este necesar, pentru a asigura securitatea. in plus, in timpul utilizdrii AP,
schimbati periodic parola interfetei web pentru a mentine securitatea continua.

Procedura pentru schimbarea parolei de conectare

Conectati-va la interfata web a punctului de acces.

Navigati la Tools (Instrumente) > System Account (Sistem Cont).
Introduceti parola curenta in Old Password (Parola veche).

Introduceti noua parold in New Password (Parola noua).

|__| Note

Pentru configurarea initiald sau dupa o resetare, setati noua parola de conectare pentru a asigura
confidentialitatea si securitatea. Cu cat parola este mai lunga, cu atat este mai mare securitatea. Limita de
caractere si regulile de scriere pentru parole sunt supuse solicitadrilor de pe interfata utilizator a software-ului.

Introduceti din nou noua parola in Confirm Password (Confirmare parola).

Faceti clic pe Save (Salvare).
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System Account
Old Password

Mew Password

Confirm Password

---Sfarsit

Apoi veti fi redirectionat catre pagina de conectare. Introduceti noua parola si faceti clic pe
Login (Autentificare) pentru a va conecta la web. Interfata cu utilizatorul a punctului de acces.

6.12 Reporniti AP-ul

‘\@" Tip

Repornirea punctului de acces va deconecta toate conexiunile. Se recomanda repornirea punctului de acces
intr-o ora de inactivitate.

6.12.1 Repornire manuala

Daca o setare nu are efect sau punctul de acces functioneaza necorespunzator, puteti incerca sa
reporniti manual punctul de acces pentru a rezolva problema.

Procedura pentru repornirea AP-ului

1. Conectati-va la interfata web a punctului de acces.

2. Navigati la Tools (Instrumente) > Maintenance (intretinere) > Maintenance (intretinere).

3. Faceti clic pe Reboot (Repornire).

Maintenance Reboot Schedule

1
Reboot Reboot 1
1 eboo 3

Reset Ressat
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4. Confirmati informatiile din solicitare si faceti clic pe OK.

---Sfarsit

6.12.2 Program de repornire

Aceasta functie permite punctului de acces sa reporneasca automat conform programarii.
Puteti utiliza aceasta functie pentru a preveni degradarea performantei wireless sau

instabilitatea retelei care apare dupa o perioada lunga de functionare a punctului de acces.

Punctul de acces se poate reporni:

- Interval de repornire: AP-ul se reporneste la intervalul specificat de dvs.

- Program de repornire: AP-ul se reporneste automat la data si ora specificate.

Configurati AP-ul sa reporneasca la o ora interval

1.

2.

Conectati-va la interfata web a punctului de acces.

Navigati la Tools (Instrumente) > Maintenance (Intretinere) > Reboot Schedule (Programare

repornire).

Permite functia Reboot Schedule (Programare repornire).

Setati Type (Tipul) la Reboot Interval (Interval de repornire).

Setati Interval la o valoare Tn minute, care in acest exemplu este 1440.

Faceti clic pe Save (Salvare).

Maintenance Reboot Schedule

Reboot Schedule ()

Type Reboot Interval v

Interval 1440

---Sfarsit

Dupa finalizarea configurarii, punctul de acces se va reporni automat peste o zi.
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Configurati AP-ul sa reporneasca la ora specificata

)
G

“Tip

\

)

Repornirea la ora specificata se bazeaza pe ora sistemului. Pentru a evita erorile de repornire, asigurati-va ca
ora sistemului este corecta.

1. Conectati-va la interfata web a punctului de acces.

2. Navigati la Tools (Instrumente) > Maintenance (intretinere) > Reboot Schedule (Programare
repornire)

3. Permite functia Reboot Schedule (Programare repornire).
4. Setati Type (Tip) la Reboot Schedule (Programare repornire).

5. Selectati data la care punctul de acces se reporneste, adica in acest exemplu de Monday (luni)
pana Friday (vineri).

6. Setati ora la care AP-ul se reporneste, care in acest exemplu este 3:00.

7. Faceti clic pe Save (Salvare).

Maintenance Reboot Schedule

Reboot Schedule ()

Type Reboot Schedule -

Reboot On Monday Tuesday Wednesday Thursday

Friday =~ []Saturday  [JSunday  []Every Day

Reboot At 3:00

---Sfarsit

Dupa finalizarea configurarii, punctul de acces se va reporni automat la ora 3 dimineata, in
fiecare zi de luni pana vineri.

6.13 Copiere de rezerva si restaurare

Functia de copiere de rezerva va permite sa creati o copie de rezerva a configuratiei curente a
punctului de acces pe un computer local. Functia de restaurare va permite sa restaurati punctul
de acces la o configuratie anterioara.
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Daca punctul de acces intrd in starea optima dupa ce modificati semnificativ configuratia
acestuia, va recomandam sa faceti o copie de rezerva a noii configuratii, astfel incat sa o puteti
restaura dupa actualizarea sau resetarea AP-ului.

‘\@" Tip

Daca trebuie sa aplicati configuratii identice sau similare mai multor puncte de acces, puteti configura unul
dintre AP-uri, puteti crea o copie de rezerva a configuratiei punctului de acces si puteti utiliza copia de
rezerva pentru a restaura configuratia pe celelalte AP-uri. Acest lucru imbunatateste eficienta configurarii.

6.13.1 Faceti o copie de rezerva a configuratiei curente

1. Conectati-va la interfata web a punctului de acces.

2. Navigati la Tools (Instrumente) > Maintenance (intretinere) > Maintenance (intretinere).

3. Faceti clic pe Backup/Restore (Copiere de rezerva/Restaurare).

Maintenance Reboot Schedule

Reboot Reboot

Reset Reset
[T T ———— -
Backup/Restore : Backup/Restore :
e J

LED Indicator Control | Turn off all LED indicators

4. Faceti clic pe Backup (Copiere de rezerva).

Backup/Restore X
) |
Backup Configurations : Backup 1
T —————— - -I
Restore Configurations Restore
---Sfarsit

Un fisier de configurare numit APCfm.cfg este descarcat.
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_\@/_ Tlp

Daca apare mesajul ,Acest tip de fisier poate dduna computerului. Doriti sa pastrati APCfm.cfg oricum?”,
faceti clic pe ,Pastrare”.

6.13.2 Restaurarea unei configuratii

1.

2.

3.

4.

5.

Conectati-va la interfata web a punctului de acces.

Navigati la Tools (Instrumente) > Maintenance (intretinere) > Maintenance (intretinere).

Faceti clic pe Backup/Restore (Copiere de rezerva/Restaurare).

Maintenance Reboot Schedule

Reboot Reboot
Reset Reset

I
Backup/Restore L Backup/Restore 1

LED Indicator Control | Tumn off all LED indicators

Faceti clic pe Restore (Restaurare).

Backup/Restore X
Backup Configurations Backup
e e e e e e e ——— n
Restore Configurations : Restore :
| 1

Selectati si incarcati fisierul de configurare (cu sufixul .cfg) sa fie restaurat.
---Sfarsit

AP-ul restaureaza configuratiile cu succes cand bara de progres este finalizata.
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Rebooting... The process lasts about 1 minute. Please wait...7%

6.14 Reseteaza AP-ul

Daca nu puteti localiza o defectiune a punctului de acces sau ati uitat parola interfetei web a
punctului de acces, puteti reseta punctul de acces pentru a restabili setarile din fabrica si apoi il
puteti configura din nou.

|__| Note

- Cand setarile din fabrica sunt restaurate, configuratia va fi stearsa. Prin urmare, trebuie sa reconfigurati
punctul de acces pentru a se reconecta la internet. Restaurati setdrile din fabrica ale punctului de acces
numai atunci cand este necesar.

- Se recomanda sa faceti o copie de rezerva a configuratiei Tnainte de a restaura setarile din fabrica.

- Pentru a preveni deteriorarea punctului de acces, asigurati-va ca alimentarea cu energie a acestuia
functioneaza normal atunci cand acesta este resetat.

Metoda 1: Resetati punctul de acces folosind butonul de resetare

Cand punctul de acces este inactiv, tineti apasat butonul de resetare (RST, RESET) cu un obiect
asemanator unui ac timp de aproximativ 8 secunde. Asteptati aproximativ 1 minut pana cand
punctul de acces este resetat cu succes.

Metoda 2: Resetati punctul de acces in interfata web

1.

2.

Conectati-va la interfata web a punctului de acces.

Navigati la Tools (Instrumente) > Maintenance (intretinere) > Maintenance (intretinere).

Faceti clic pe Reset (Resetare).

Maintenance Reboot Schedule

Reboot Reboot
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4.

Confirmati informatiile din solicitare si faceti clic pe OK.

---Sfarsit

6.15 Actualizati software-ul de sistem

Aceasta functie actualizeaza firmware-ul punctului de acces pentru mai multe functii si o
stabilitate sporita.

|:_| Note

Pentru a asigura o actualizare corecta si a evita deteriorarea:

—  Asigurati-va ca noul firmware este aplicabil punctului de acces. In general, formatul fisierului
decomprimat are sufixul .bin.

- Mentineti o alimentare corespunzatoare a punctului de acces in timpul actualizarii.

6.15.1 Actualizare locala

1.

Descarcati pachetul cu cea mai recenta versiune de firmware pentru punctul de acces de pe
www.ip-com.com.cn pe computerul local si decomprimati pachetul. in general, pachetul are

formatul.bin.

Conectati-va la interfata web a punctului de acces.

Navigati la Tools (Instrumente) > System Software Upgrade (Actualizare software sistem) >
Local upgrade (Actualizare locala).

Faceti clic pe Upgrade (Actualizare). Urmatoarea figura este doar pentru referinta.

Local upgrade Online upgrade

Upgrade Firmware Upgrade

MNote: To prevent device damages, do not power off the device during the
upgrade.

Selectati si incarcati fisierul de actualizare in fereastra pop-up.
---Sfarsit

Asteptati pana cand bara de progres este completa. Conectati-va din nou la interfata web a
punctului de acces, navigati la Status (Stare) > System Status (Starea sistemului) si verificati
daca actualizarea a reusit in functie de Firmware Version (versiunea de firmware).
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6.15.2 Actualizare online

Dupa ce punctul de acces este conectat la internet, sistemul detecteaza automat daca exista o
noua actualizare de firmware si afiseaza informatiile relevante despre actualizarea detectata.
Cand o noua actualizare de firmware este afisata pe paginad, puteti actualiza AP-ul dupa cum
este necesar.

Procedura pentru efectuarea actualizarii online

1. Conectati-va la interfata web a punctului de acces.

2. Navigati la Tools (Instrumente) > System Software Upgrade (Actualizare software sistem) >
Online upgrade (Actualizare online).

3. Asteptati pana cand este detectatd o noua versiune de firmware. Urmatoarea figura este doar
cu titlu de referinta.

Local upgrade Online upgrade

Current Version V1.0
Release Date  2025-04-08
New Version  W1.0.

Update Description

Upgrade

4. Faceti clic pe Upgrade (Actualizare).
---Sfarsit

Asteptati pana cand bara de progres este completa. Conectati-va din nou la interfata web a
punctului de acces, navigati la Status (Stare) > System Status (Starea sistemului) si verificati
daca actualizarea a reusit in functie de Firmware Version (versiunea de firmware).

6.16 Configurati gestionarea web la distanta

n general, interfata web a punctului de acces poate fi accesat doar de clientii conectati la
punctul de acces printr-un port LAN sau wireless. Functia de gestionare web la distanta permite
accesul de la distanta la interfata web prin intermediul numelui de domeniu in cazuri speciale
(cum ar fi atunci cand aveti nevoie de asistenta tehnica la distanta).

Functia de gestionare web la distanta este dezactivata in mod implicit.
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Exemplu de configurare a administrarii la distanta
Cerinte de retea

O intreprindere foloseste punctul de acces pentru a configura o retea si s-a conectat la internet.
Administratorul de retea a intampinat o problema in timpul configurarilor si are nevoie de
asistenta tehnica IP-COM pentru a se conecta de la distanta la interfata web a punctului de
acces pentru a efectua analize si depanare.

Solutie

Puteti utiliza functia de gestionare web la distanta pentru a indeplini cerintele.

Asistenta tehnica IP-COM
Adresa IP: 202.105.88.77

Ruter

Switch PoE

AP

]

Procedura de configurare la distanta management

Conectati-va la interfata web a punctului de acces.

Navigati la Advanced (Avansat) > Remote Management (Administrare la distanta).
Activati functia de Remote Web Management (gestionare web la distanta).

Setati Remote IP Address (adresa IP la distanta) la Specified Address (adresa specificata). Si
introduceti adresa IP a computerului acceptat de tehnicianul IP-COM, care in acest exemplu
este 202.105.88.77.

- All Addresses (Toate adresele): Dispozitivele cu orice adresa IP de pe internet pot accesa
interfata web a punctului de acces. Din motive de securitate a retelei, aceasta optiune nu
este recomandata.
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- Specified Address (Adresa specificata): Doar dispozitivele cu adrese IP specificate pot
accesa interfata web a punctului de acces. Daca dispozitivul se afla in reteaua local3,
trebuie completata adresa IP (adresa IP publicd) a gateway-ului dispozitivului.

5. Faceti clic pe Save (Salvare).

Remote Web Management

Remote Web Management @ Enable (O Disable
Remote IP Address Specified Address v 202.105.88.77
Remote Management Address hitps:// | copy |

---Sfarsit

Verificare

Asistenta tehnica IP-COM se poate conecta la interfata web a punctului de acces accesand
adresa de administrare la distanta pe computer (adresa IP: 202.105.88.77).

6.17 Configurati intretinerea cloud

IP-COM ProFi este o platforma cloud creata de IP-COM, care ofera gestionare centralizata

pentru dispozitivele IP-COM care accepta gestionarea in cloud.

Punctul de acces poate fi gestionat de platforma cloud IP-COM ProFi. Puteti configura si verifica
parametrii punctului de acces in aplicatia IP-COM ProFi sau interfata web a platformei cloud IP-

COM ProFi (https://imsen.ip-com.com.cn).

Exemplu de configurare a intretinerii in cloud

Cerinte de retea

Punctul de acces poate fi gestionat prin intermediul interfetei web a platformei cloud IP-COM
ProFi sau a aplicatiei IP-COM ProFi, iar toata configuratia sa este furnizata de platforma cloud

IP-COM ProFi.
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Procedura pentru configurarea intretinerii in cloud

]
~ Tnainte de a configura functia de ntretinere in cloud a punctului de acces, asigurati-va c3 este conectat la
internetul unde este implementat AP-ul.

~ Tnainte de a gestiona punctul de acces in cloud, ad3ugati punctul de acces in aplicatia IP-COM ProFi sau
in IP-COM ProFi Cloud (https://imsen.ip-com.com.cn) Mai intdi. Pentru mai multe detalii, consultati
documentul de ajutor din Centrul de ajutor al aplicatiei IP-COM ProFi sau IP-COM ProFi Cloud.

Metoda 1: Adaugati punctul de acces prin Wi-Fi

Obtineti aplicatia IP-COM ProFi din Google Play, App Store sau scanand codul QR.

SET IT ON
” Google Play

raiis. ()
Download on the V .

— AppStore : | ie-com |

IP-COM ProFi

Conectati dispozitivul dvs. mobil la Wi-Fi-ul emis de AP.

’\@" Tip

- Daca ati configurat reteaua Wi-Fi a punctului de acces prin intermediul interfetei web a acestuia, numele
si parola Wi-Fi ale punctului de acces sunt cele pe care le-ati setat.

- Daca punctul de acces este gestionat de un controler wireless sau router IP-COM, conectati-va la pagina
de gestionare a controlerului sau routerului pentru a vizualiza numele si parola Wi-Fi ale punctului de
acces.

- Daca punctul de acces nu este gestionat de niciun dispozitiv de retea, reteaua Wi-Fi a punctului de acces
are doar numele Wi-Fi implicite IP-COM_XXXXXX si IP-COM_XXXXXX_5G (XXXXXX este ultimele sase
cifre ale adresei MAC de pe eticheta de jos a AP-ul).

Deschideti aplicatia IP-COM ProFi si alegeti un proiect existent sau creati unul nou.
Atingeti fereastra pop-up care arata ca AP-ul este detectat si adaugati-I la proiect.

Daca fereastra pop-up nu apare, atingeti 0 si urmati instructiunile de pe ecran.

---Sfarsit

Metoda 2: Adaugati punctul de acces cu cod unic in cloud

Obtineti Unique Cloud Code (codul unic Cloud) din aplicatia IP-COM ProFi sau din IP-COM ProFi
Cloud.

Activarea si configurarea functiei de intretinere in cloud a punctului de acces

1) Conectati-va la interfata web a punctului de acces.

2)  Navigati la Advanced (Avansat) > Cloud Maintenance (intretinere cloud).
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3) Activati functia Cloud Maintenance (Intretinere cloud).

4)  Setati parametrii functiei de intretinere in cloud.

- Setati Management Mode (modul de gestionare) dupa cum este necesar.
- Lipiti Unique Cloud Code (codul unic Cloud) in caseta de introducere.

- Activati functia Report (Raport).

5)  Faceti clic pe Save (Salvare).

Cloud Maintenance

Cloud Maintenance o

Management Mode Cloud Management v

Unigue Cloud Code

https://imsen.ip-com.com.cn

Report Enable

Adaugati punctul de acces la proiect prin intermediul Device-joining Alert (Alerta asociere
echipament) in aplicatia IP-COM ProFi sau in IP-COM ProFi Cloud.

---Sfarsit
Verificare

Dupa finalizarea configurarii, punctul de acces poate fi gestionat prin intermediul interfetei web
a platformei cloud IP-COM ProFi (https://imsen.ip-com.com.cn) sau prin intermediul Aplicatia
IP-COM ProfFi, iar toata configuratia acesteia este furnizata de platforma cloud IP-COM ProFi.

Descrierea parametrilor

Parametru Descriere

Cloud Maintenance

A . R Specifica daca la activati functia de mentenanta in cloud a punctului de acces.
(Intretinere in cloud)
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Parametru

Management Mode
(Mod de gestionare)

Unique Cloud Code
(Cod unic in cloud)

Report (Raport)

Descriere

Specifica modurile Tn care este gestionat punctul de acces.

—  Cloud Management (Managementul cloud-ului): Aplicabil scenariilor
care necesita configurare si intretinere unificate prin platforma cloud IP-
COM ProFi. In acest mod, toat3 configuratia dispozitivului este furnizatd
de platforma cloud IP-COM ProFi.

—  Local Management (Gestionare locald): Aplicabil scenariilor care necesita
monitorizare unificata a starii prin intermediul platformei cloud IP-COM
ProFi. In acest mod, toate configuratiile dispozitivului sunt finalizate pe
propria interfata web, iar informatiile sunt raportate catre platforma
cloud IP-COM ProfFi.

Specifica contul platformei cloud IP-COM ProFi asociat dispozitivului. il puteti
obtine din aplicatia IP-COM ProFi sau din interfata web IP-COM ProFi cloud
(https://imsen.ip-com.com.cn).

Specifica daca se activeaza functia de raportare. Aceasta functie este
dezactivata in mod implicit.

Daca aceasta functie este activata, informatiile despre parametrii punctelor
dvs. de acces sunt raportate catre platforma cloud IP-COM ProFi si puteti
gestiona si intretine punctele de acces de pe platforma.
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7 Configurati QVLAN

Functiile AP pot varia in functie de model si de versiunea software instalata. Imaginile, pasii si
descrierile prezentate n acest ghid au rol orientativ si pot diferi de interfata sau comportamentul
real al AP utilizate. In acest manual, denumirile meniurilor si ale optiunilor din interfata web sunt
prezentate in limba engleza, asa cum apar in interfata camerei, iar echivalentul in limba romana
este indicat intre paranteze pentru claritate.

AP-ul accepta VLAN-uri IEEE 802.1Q si este aplicabil intr-un mediu de retea Tn care au fost
definite VLAN-uri IEEE 802.1Q. In mod implicit, functia QVLAN este dezactivats.

Daca functia QVLAN este activata, datele etichetate primite de un port al punctului de acces
sunt redirectionate catre celelalte porturi ale VLAN-ului corespunzatoare VID-ului din date, in
timp ce datele neetichetate primite de un port al punctului de acces sunt redirectionate catre
celelalte porturi ale VLAN-ului corespunzatoare PVID-ului portului care primeste datele.

Urmatorul tabel descrie modul in care porturile diferitelor tipuri de legaturi proceseaza datele
transmise si primite.

Metoda de procesare a datelor primite AR R TR A

Port
. . datelor transmise
Date etichetate Date neetichetate
Transmiteti datele dupa
A . . . o L . liminar ichetelor
cees Redirectionati datele catre Transmiteti datele catre Ziln dla'?eea etichetelo

alte porturi ale VLAN-ului celelalte porturi ale VLAN-ului )

corespunzatoare VID-ului din corespunzatoare PVID-ului o -

date P ortulloui care primeste datele Transmiteti date fdrd a
Trunchi ’ P P ’ ’ elimina etichetele din

date.

Exemplu de configurare a setarilor QVLAN

Cerinte de retea

Un hotel are urmatoarele cerinte de acoperire a retelei Wi-Fi:

- Oaspetii sunt conectati la VLAN 2 si pot accesa doar internetul.

- Personalul este conectat la VLAN 3 si poate accesa doar intranetul.

Solutie

- Setati SSID-ul la internet pentru oaspeti si oa pentru personalul din reteaua de 2,4 GHz.
- Configurati VLAN-urile pentru SSID-urile de mai sus pe punctul de acces.

- Configurati politicile de redirectionare VLAN pe switch.
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_\@/_ Tlp

Serverul intern trebuie implementat cu un server DHCP in LAN pentru a atribui adrese IP dispozitivelor de
downlink.

Port WAN
Ruter p—

Port LAN

Switch PoE @—y

Server intern (cu server DHCP)

AP @ SSID pentru oaspeti: internet  VLAN 2
SSID pentru personal: oa  VLAN 3

=

Telefon inteligent Laptop

Procedura de configurare a setarilor QVLAN
Configurati punctul de acces (Exemplu: Pro-6-Mini V1.0)

Conectati-va la interfata web a punctului de acces.

Navigati la Wireless (Fara fir) > QVLAN Settings (Setari QVLAN).

Activati functia QVLAN.

Modificati ID-ul VLAN al SSID-urilor la banda de 2,4 GHz. Setati ID-ul VLAN al internet la 2, oa la

3 respectiv.

Faceti clic pe Save (Salvare).
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QVLAN Settings

% QVLAN ()

PVID 1

Management VLAN 1

2.4 GHz 551D VLANID (1 to 4094)
% internet 2

¥ oa 3

5 GHz 551D VLAN ID (1 to 4094)

IP-COM_F109BC_5G 1000

Il. Configurati comutatorul

Creati retele VLAN IEEE 802.1Q descrise in tabelul urmator pe switch.

Port conectat la ID VLAN accesibil Tipul de port PVID
AP 1,2,3 Trunchi 1
Server intern 3 Acces 3
Ruter 2 Acces 2

Pastrati setarile implicite ale celorlalte porturi. Pentru detalii, consultati ghidul utilizatorului
pentru switch.

---Sfarsit
Verificare

Clientii wireless conectati la internet Wi-Fi pot accesa doar internetul, iar clientii wireless
conectati la oa Wi-Fi pot accesa doar intranetul.

Descrierea parametrilor
Parametru Descriere

Specificd dac3 se activeaza functia 802.1Q VLAN a punctului de acces. Tn mod

VLAN . .. -
Q implicit, este dezactivata.
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Parametru

PVID

Management VLAN
(VLAN de administrare)

Trunk Port (Port
trunchi)

Wired LAN Port (Port
LAN cu fir)

SSID de 2,4 GHz

SSID de 5 GHz

VLAN ID

Descriere
Specifica ID-ul VLAN-ului nativ implicit al portului trunk al punctului de acces.

Specifica ID-ul VLAN-ului de gestionare a punctului de acces.

Dupa modificarea VLAN-ului de administrare, puteti gestiona punctul de acces
numai dupa conectarea computerului sau a controlerului punctului de acces la
noul VLAN de administrare.

Folosit pentru a alege portul care va fi setat ca mod trunk. Portul trunk
permite transmiterea datelor din toate VLAN-urile.

Lf Note

Cand activati functia 802.1Q VLAN, alegeti cel putin un port LAN ca port trunk.
Daca punctul de acces are un singur port Ethernet, acest port serveste implicit
ca port trunk.

Specifica portul Ethernet al punctului de acces si ID-ul VLAN-ului caruia i
apartine un port LAN.

= LANO: Portul multifunctional PoE pentru alimentare si transmisie de date
al punctului de acces.

= LANZ1: Portul de transmisie de date al punctului de acces.

‘\Gé'f),' Tip

Portul Ethernet nu este setat, deoarece portul trunk este vazut ca port de
acces si puteti seta ID-ul VLAN al acestuia.

Specificati SSID-urile activate in prezent ale punctului de acces la banda de 2,4
GHz sau 5 GHz si ID-urile VLAN corespunzatoare SSID-urilor.

'\@‘ Tip

Dupa activarea functiei QVLAN, porturile wireless corespunzatoare SSID-urilor
functioneaza ca porturi de acces. PVID-ul si ID-ul VLAN al unui port de acces
sunt aceleasi.
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Anexe

A.1 Setari implicite din fabrica

Urmatorul tabel prezinta valorile implicite ale principalilor parametri ai punctului de acces.

Parametru
Adresa IP LAN
Login
Adresa IP de gestionare
fi
Con. |§urare Mod de lucru
rapida
2,4 GHz
Setari SSID SSID
5 GHz
Setari RF Retea fara fir

Valoare implicita

192.168.0.254

'\@" Tip

Cu serverul DHCP in LAN, punctul de acces poate obtine
0 adresa IP de la un server DHCP si puteti verifica noua
adresa IP din lista de clienti a serverului DHCP. Aceasta
este disponibilda numai cand punctul de acces este la
setarile din fabrica.

10.16.16.169

Mod AP

Punctul de acces permite X SSID-uri. X poate varia in
functie de punctele de acces ale diferitelor modele.
Pentru detalii, va puteti conecta la interfata web a
punctului de acces si puteti vizualiza parametrii asociati
pe pagina Wireless (Fara fir) > SSID.

SSID-ul afisat este IP-COM_XXXXXX. Unde XXXXXX indica
intervalul de la ultimele 6 caractere pana la ultimele 6
caractere + X-1 al adresei MAC a porturilor LAN ale
punctului de acces. in mod implicit, primul SSID este
activat, iar celelalte SSID-uri sunt dezactivate.

Punctul de acces permite Y SSID-uri. Y poate varia in
functie de punctele de acces ale diferitelor modele.
Pentru detalii, va puteti conecta la interfata web a
punctului de acces si puteti vizualiza parametrii asociati
pe pagina Wireless (Fara fir) > SSID.

SSID-ul afisat este IP-COM_XXXXXX_5G. Unde XXXXXX
indica intervalul de la ultimele 6 caractere + X pana la
ultimele 6 caractere + X + Y-1 ale adresei MAC a
porturilor LAN ale punctului de acces. Tn mod implicit,
primul SSID este activat, iar celelalte SSID-uri sunt
dezactivate.

Permite
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A.2 Acronime si abrevieri

Acronime si abrevieri

AC

ACK

AES

AP

APSD

CTS

DHCP

DTIM

DNS

FIFO

Gl

LAN

MAC

MU-MIMO

OFDMA

PoE

PSK

PVID

RF

RTS

SAE

Denumire originala completa

Access Point Controller

Acknowledge Character

Advanced Encryption Standard

Access Point

Automatic Power Save Delivery

Clear To Send

Dynamic Host Configuration Protocol

Delivery Traffic Indication Map

Domain Name System

First-in First-out

Guard Interval

Identity Document

Internet Protocol

Local Area Network

Media Access Control

Multi-User Multiple-Input Multiple-Output

Orthogonal Frequency Division Multiple Access

Power over Ethernet

Pre-shared Key

Port-base VLAN ID

Radio Frequency

Request To Send

Simultaneous Authentication of Equals
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Acronime si abrevieri Denumire originala completa

Short Gl Short Guard Interval

SSID Service Set Identifier

VLAN Virtual Local Area Network
WAN Wide Area Network

WLAN Wireless Local Area Network
WMF Wireless Multicast Forwarding
WPA Wi-Fi Protected Access
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